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イーサネットのセキュリティ
Ethernet Security 

プロダクションキーサーバーによるセキュアな鍵管理

イーサネットは、データセンターやコンシューマーセクターで広く使用される IT規格

として 40年以上にわたって定着しており、今や自動車業界も席巻しています。E/Eアー

キテクチャは当初、クロスドメイン通信を行わないシステムに適用されていましたが、

今日ではドメインの境界を越えて展開されるようになっています。その結果、セキュ

リティや安全性、また確実な応答挙動時間をめぐってさまざまな問題が持ち上がり、

実用的なイーサネットソリューションが求められています。
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さまざまな安全関連プロトコル
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車載システムにおいては、データ転送の

高速化が急ピッチで進んでいます。それ

に対応するため、CANや FlexRayなど

の従来のバスシステムをサポートし、そ

の安全を守る新しいイーサネットが業界

内で新たに登場しています。インフォテ

インメント分野で生まれたイーサネット

の技術は、今日ではクロスドメインの車

載システムにも使用されるようになりま

した。

データバスがセキュアに、単独または他

のデータバスとの通信で確実に機能す

るためには、十分に考え抜かれたロバス

トなソリューションが必要です。このソ

リューションは、従来のバスとのシーム

レスなデータ交換だけでなく、イーサ

ネットコンポーネント間の通信にも対応

できるものでなければなりません。必要

に応じて、イーサネット（Ethernet）の

規格を車載システムの具体的な要件に適

合させることが非常に重要です。従来の

ITソリューションをそのままに、または

少し修正するだけで使用できる場合もあ

りますが、新しいソリューションを開発

しなければならない場合もあります。そ

の判断は、ビデオ信号などのような大量

のデータを取り扱う際に、最大限のセ

キュリティや安全性、また確実な応答挙

動時間を実現するために、どのような方

法を選択するかによって決まります。

典型的 ITの諸問題とソリューション

イーサネットの分散型構造により、冗長

化または動的ネットワークパスを用いる

ことで、単一障害点となる集中管理のエ

ンティティの使用を回避することができ

ます。ただし、この分散型構造そのもの

にも疑問が生じます。たとえば、イーサ

ネットネットワークのすべてのメンバー

が同じ特権を持っている場合、あるメン

バーがネットワークに不正にアクセスし

ようとしているのを検知してそれを禁止

するには、どうすればよいでしょうか。

また、ネットワークマニピュレーション

を識別して阻止するには、どうすればよ

いでしょうか。

この問題の対応として、たとえば仮想

ネットワーク（VLAN）を使用してネッ

トワークトラフィックの分配を行うよう

なソリューションの確立があります。本

来、ネットワークポートは各種 VLAN

のスイッチに割り当てられるものでした

が、今ではイーサネットフレームとポー

トに依存しない VLANをマーク（「タ

グ」）によって関連付けることもできま

す。このタグ付けは IEEE 802.1Q規格

に規定されています。しかし、ネットワー

クトラフィックを論理的に分けるだけで

は、不審なデバイスによるネットワーク

への接続を防ぐことはできません。ま

た、マニピュレーションやスパイ行為か

らも、条件付きでしかネットワークを保

護することができません。これらの防御

を完全に行うためには、暗号化認証また

は暗号化が必要です。この問題に対応す

る、昔ながらの ITソリューションも存

在します。初期のソリューションでは、

データフォーマットや Transport Layer 

Security（TLS）などの規格を通じて上

位のプロトコルレイヤに注目しました

が、その後のソリューションでは、さら

に下位のレイヤに関するセキュリティメ

カニズムも追加されました。これには、

IPsecによる IPパケットの暗号化（レイ

ヤ 3）や、MACsec（IEEE 802.1AE）

によるイーサネットフレームの暗号化

（レイヤ 2）が含まれます。これらのソ

リューションもまた業界標準により規定

されています。

さらに、以下のようなセキュリティコン

ポーネントも利用できます。従来型の

ファイアウォールは、フィルタルールに

基づいて、ネットワークまたはエンドポ

イントに出入りするパケットの許可をコ

ントロールします。現代のバリアントは

さらに、ディープパケットインスペク

ション（DPI）でトラフィック内のパケッ

トのペイロードまでを分析して検査する

ことができます。不正侵入検知システ

ム（IDS）と不正侵入防御システム（IPS）

はこれを基礎に構築されるもので、これ

により管理者もコントロールオプション

を使用できるようになります。

現代の車載ネットワークの

セキュリティ要件

現代の車両のネットワークアーキテク

チャと従来の ITで使用されていたネッ

トワークアーキテクチャには、多くの類

似点があります。しかし、技術基準や防

御目標は両者の間で大きく異なります。
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車両においては、搭乗者の安全と所有資

産が最優先されるため、システムの可用

性とネットワークトラフィックの信憑性

が重要視されます。さらに、「ネットワー

クコンポーネントは事実上遅延なく決定

論的手法でなければならない」という、

車両運転におけるリアルタイムの重要性

が関与します。

これらの要件は、データのパケット通信

時間の保証を必要としない、パケット

ベースのネットワークがベストエフォー

ト型のイーサネットの性質に明らかに反

しています。また、車載 ECUの計算能

力は限られているため、安全目標を達成

してリアルタイム要件を実現するのは困

難です。

このような理由から、定評のあるセキュ

リティ技術に修正を加えて車載ネット

ワークに実装するということはよくあり

ます。たとえば、ネットワークのフェイ

ルセーフ特性を強化するために VLANを

使用する場合があります。この場合、ネッ

トワークを、それぞれ異なる防御が必要

な複数の仮想ゾーンに分割し、それらの

仮想ゾーンによって安全関連コンポーネ

ントのネットワークトラフィックをリア

ルタイムに識別できるようにします。そ

うすれば、特定のトラフィックを必要に

応じて他より優先的に扱ったり、他と分

離したりすることもできます。優先度の

高い VLAN間の通信に対して優先的に帯

域制限を行うことにより、サービス妨害

（DoS）攻撃や故障コンポーネントで大

量のパケットがネットワークに送り込ま

れても、スイッチ一つで阻止することが

できます。

ファイアウォールか、それより強力な

IDS/IPSシステムを使用することで、互

いに異なる防御要件を持つ、隣接する IP

ネットワーク同士をより確実に分離し、

より正確に監視することが可能になりま

す。それに対し、従来の車載バスシステ

ムは、ブロードキャストメディアである

ため、論理的に（つまり、追加の物理バ

スをインストールしないで）分離するこ

とはできません。

既存と新規の

セキュリティソリューション

かつて TLS ITセキュリティプロトコル

の使用には注意が必要でした。なぜな

ら、このプロトコルは車両のリアルタイ

ム要件と相反する恐れがあったため、時

間を重視しないバックエンドシステムや

テスト装置との通信でしか使用を検討す

ることができなかったからです。しかし、

TLS 1.3仕様では大幅な革新が見られま

した。接続の確立方法が最適化されたた

め（ゼロ RTTハンドシェイク）、TLSで

保護されたデータをハンドシェイク中の

最初のパケットに収容できるようになり

ました。このため、TLSを使用してもラ

ウンドトリップタイム（RTT）が無駄に

かかることはなくなりました。事前共有

鍵（TLS-PSK）を使用することで非対称

処理が不要になるので、TLSのオーバー

ヘッドコストも劇的に低減することが可

能になります。ただし、当面は、TLSの

セキュリティ保証の弱点に関する可能性

を念入りに検査することに重点が置かれ

ています。

車両におけるリアルタイム要件は、非

対称処理に基づく暗号署名を使用する

場合に障害になります。データパケッ

トの信憑性を保護するために、2014年

に AUTOSAR 4.2の一環として Secure 

On-Board Communication（SecOC）

モジュール仕様が発表されました。

SecOC仕様は非常に柔軟性のある内容

なので、Ethernet/IPベースのトラフィッ

クにも適しています。

同様に、本来スピード重視のビデオデー

タの送信用に開発された Audio Video 

Bridging（AVB）のような、各種の

Time-Sensitive Networking（TSN）規

格も利用可能です。これらの規格は、イー

サネットの通信でも適用されるもので、

ネットワークリソースの予約、時刻信号

の同期化、およびデータストリームの優

先順位付けを管理する独自のメカニズム

を規定しています。しかも、AVBは従来

型のバスデータの伝送も可能です。この

規格では、基礎的なテクノロジーとして

のイーサネットを拒絶することなく、リ

アルタイム仕様を伴う環境の要件を考慮

することができます。AVBトランスポー

トプロトコルの最新バージョン（2016

年末期現在）は、送信されるペイロード

データの暗号化にも、比較的低いハード

ウェア要件で必要に応じて対応すること

ができます。

車両におけるイーサネットの 

セキュリティ ― 開発と統合

イーサネットベースのソリューションを

車載ネットワークに統合する動きは本格

的に進んでいます。イーサネットの規格

を使用すれば、将来の車両に期待される

各種機能を実装することができます。し

かも、この進歩は車両のセキュリティ要

件に反するものでは決してありません。

セキュリティの専門家による綿密なサ

ポートとお客様に合ったセキュリティソ

リューションにより、セキュアなイーサ

ネットアーキテクチャの実装を、きわめ

て複雑であるにもかかわらず成功させる

ことが可能です。これを実現するために、

ESCRYPTのイーサネットセキュリティ

と自動車の分野における長年の経験を活

用することができます。このノウハウを

生かし、実行可能なセキュリティ概念の

構築と分析から、自動車業界のニーズに

合わせてカスタマイズしたソフトウェア

とハードウェアのソリューションを弊社

の幅広い製品への実装まで、イーサネッ

ト統合の全段階にわたってお客様をサ

ポートいたします。

イーサネット規格は、インテリジェント

なセキュリティソリューションやセキュ

リティ製品に保護されながら、40年以

上にもわたるサクセスストーリーにエキ

サイティングな次章が書き加えられてい

きます。そして、それらの新たな章は、

自動車業界において、かつてないほどの

脚光を浴びるようになるはずです。




