
量産車に仮想 ECUを搭載？
ETAS Lightweight Hypervisorによる柔軟性、高効率性、セキュリティ対策の実現

「アジャイルソフトウェア開発」は、自動車産業界において採用が増えている開発手法です。この

手法は「安全性やセキュリティ対策を気にせずに、ユーザーがソフトウェア制御式の車両ファンク

ションのアップグレードや更新を行える」という発想に基づきますが、これはソフトウェアファン

クション同士が厳重に分離されていることが前提となります。しかしハードウェアの傾向はこれに

反し、中心的な複数の ECUにおいてますます多くのファンクションが実行されるようになってき

ています。このギャップを解決するため、Bosch Automotive Electronicsは ETASの新しい軽量

ハイパーバイザを採用しました。

免許取得から 3年、無事故で安全運転

を続けた Leonに、ついにその日がやっ

てきました。両親は彼の車のメーカーの

ウェブサイトにログオンし、免許取得時

にオンに設定してあったソフトウェア制

御式パワーリミッタをオフにします。同

時に、Leonが欲しがっていた新しいマ

ルチメディアパッケージのインストール

も行います。この費用は彼も半分負担し

ます。

車両の納品後にこのようなファンクショ

ンアップグレードを行い、無線通信経

由（OTA: over-the-air）で継続的な更

新が行えるようにするには、その影響が

他のソフトウェアに及ばないことが前提

条件となりますが、これまで以上にコネ

クテッド化された多くのファンクション

が複数の中心的 ECUに集中する傾向に

ある今日、それを保証する手段はあるで

しょうか。さらに、アップグレードや更

新を行った後にシステム全体の機能安全

を走行前に検証することはできるので

しょうか。この2つの質問は、ソフトウェ

アファンクション間の確実な分離が非常

に重要であることを示しています。

実質的なパーティショニングが必要

このような「分離」が支持される理由は、

機能安全以外にもあります。厳密に分割

されていれば、たとえば複数のメーカー

のソフトウェアが同一 ECU上で実行さ

れる場合に、開発時のワークフローを単

純化することができます。またファンク

ションの分離によって ECUへの攻撃が

難しくなるため、サイバー犯罪が増加し

ている現代では重要なファクタであると

言えます。あるファンクションにハッ

カーがアクセスすると、その行く手にハ

イパーバイザが高いハードルを配置し、
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最大の損害を与えようとするサイバー犯

罪者の意欲を強力に抑止します。「分離」

はさまざまな手法で実現することができ

ます。まずはソフトウェアファンクショ

ンをそれぞれ専用の制御ハードウェアに

厳密に割り振ることが考えられますが、

それではハードウェアのコストとシステ

ムの複雑性が桁違いに増大してしまいま

す。より現実的な手法として、「パーティ

ショニング」と「分離」のコンセプトが

定義されているAUTOSARベースのアー

キテクチャがあります。これにより、他

のファンクションに影響を与えずに個々

のファンクションをアップグレードする

ことが可能になります。この手法では、

1つのファンクションが修正されるたび

に同じ ECU上のソフトウェア全体を包

括的に再検証する必要がなくなります。

ただしこの AUTOSARのコンセプトを

実装するにはアドオンが必要です。

ハイパーバイザが提供する解決策

ここでハイパーバイザによる効果的な解

決策をご紹介します。ハイパーバイザは

1つの ECUを複数の仮想マシン（VM: 

Virtual Machine）に分割します。実際

には複数のファンクションが同じ ECU

上で実行されるのですが、ソフトウェア

は各ファンクションに専用のハードウェ

アが割り振られていることを認識してい

ます。ファンクション同士は非常に厳密

に分離されているので、個別に修正で

き、修正後にシステム全体を再検証する

必要はありません。またソフトウェアサ

プライヤは、ECUの開発時において他

のどのサプライヤとも無関係に作業する

ことができます。ソフトウェアエラーや

悪質な侵入者が出現しても、1つの仮想

マシン上に局所的に封じ込めるため、拡

散することはありません。また、最低レ

ベル（QM）から最高レベル（ASIL D）

までのさまざまな ASIL（Automotive 

Safety Integrity Level: 安全性要求レベ

ル）のソフトウェアを 1つの ECU上で

動作させることが可能になります。

ただし、ハイパーバイザソリューション

のすべての長所をうまく生かせるかどう

かは、その実装方法に依存します。この

ソリューションを実際の車載環境に適合

させないと、不具合が生じる可能性があ

ります。たとえば、アクセス許可を制御

するには、通常はハイパーバイザ専用の

メモリ管理とハイパーバイザ特権モード

が必要です。従来のバージョンでは 3段

階の特権モード（ハイパーバイザ自身、

基本ソフトウェア、適合ファンクション）

があります。しかし一般的な車載マイク

ロコントローラはこれらのメモリ管理

や 3段階の特権モードに対応していない

ため、今日までハイパーバイザテクノロ

ジーが車載システムで幅広く使用される

ことはありませんでした。

ある大規模 OEM向けのプロジェクトに

おいて Bosch Automotive Electronics 

– Body Electronics（AE-BE）は、ETAS 

の軽量ハイパーバイザ（ETAS RTA-

LWHVR）と共にようやくこの問題を解

消することができました。最適化によ

り、自動車用ハイパーバイザのメモリ使

用量が 5キロバイト（kB）に抑えられ

ただけでなく、アクセスタイムも 4～ 5

倍改善されました。そしてこの新しいソ

リューションは、仮想マシン間の影響を

なくしました。このプロジェクトでは、

中心的なボディ ECUが 11個の仮想マ

シンに分割され、各仮想マシンがそれ

ぞれ異なるサプライヤのソフトウェア用

に確保されました。ASILの等級範囲は

QM～ Bです。

AUTOSARを超える

軽量ハイパーバイザ

システムには多種多様なソフトウェア

ファンクションが数多く存在していまし

たが、軽量ハイパーバイザがそれらをカ

プセル化し、すべて問題なく機能してい

ます。仮想マシンが共有メモリにアクセ

スしても、そのアクセスとランタイムが

コア上で明確に制御されるのです。

このソリューションでは、コンピュータ

コアを 1つのマスタコアと複数のアプ

リケーションコアに分割することで高性

能を実現しています。マスタコアに与え

られるジョブとしては、ハードウェア管

理や、中央の基本ソフトウェアと各種の

ソフトウェアアプリケーションの実行が

あり、各アプリケーションコアには厳密

に分離された複数の仮想マシンが展開さ

れます（図 1参照）。各仮想マシンは、

パーティション化された AUTOSARラ

ンタイム環境（RTE）または AUTOSAR

非準拠のソフトウェアで構成され、これ

らすべてが 1つの ECU上で実行されま

す。このアプローチにおいては Bosch 

AE-BEが開発したコア間通信（ICC）が

重要な役割を果たします。どのような状

況においても実行時間が保証されるだけ

でなく、各ファンクションは、他のファ

ンクションの実行を抑制することなくタ

イムバジェットを追加要求することがで

き（図 2を参照）、リアルタイム要件は

常に保証されます。

高度なランタイム要件により仮想マシン

の能力を超える負荷が発生する恐れが生

じると、仮想マシンはハイパーバイザに

対して、予備のランタイムウィンドウに

一時的にアクセスしてよいかを尋ねる場

合があります。するとハイパーバイザは、

予備のランタイムウィンドウが利用可能

になるのを待つためのキューにその仮想

マシンを追加します。そしてランタイム

ウィンドウが解放されると、ハイパーバ

イザはキューに最初に入れた仮想マシン

にそのウィンドウの使用を許可し、シス

テムの高負荷による影響を最小限に抑え

ます。ただし、不正な仮想マシンがシス

テムの支配権を得ようとするのを防ぐた

め、各仮想マシンは 1つの予備ウィンド

ウの使用しか要求できません。

今日から使える未来型ソリューション

標準的なハイパーバイザに比べて、メモ

リオーバーヘッドはわずか 5 kBに低減

し、電力消費もコアの使用可能容量の 5

パーセントに抑えられました。このよう

な改良により、RTA-LWHVRは車載組

み込みシステムの境界条件に難なく適合

することができます。柔軟性に富んでい

るため、広範なアプリケーションに対応

でき、数多くのマイクロコントローラに

実装することができます。また高性能か

つ高信頼性のパーティショニング技術で

ECUを分割するので、今後は、さまざ

まなメーカーやさまざまな安全等級のソ

フトウェアを同一の ECU上で稼働させ
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ることができるようになります。

インテリジェントなコア間通信と厳密な

カプセル化により、ソフトウェアで制

御する複数のファンクションを互いに影

響されずに開発することができます。既

存車両のファンクションも含めた修正も

容易に行え、時間のかかるシステム全体

の再検証を行う必要がなくなります。こ

のように軽量ハイパーバイザは、自動車

産業界においてソフトウェアとファンク

ションのアジャイル開発を行うためのセ

キュアな基礎を構築するので、定期的な

セキュリティ更新を行う動的セキュリ

ティシステムも容易に実現できます。そ

して、Leonと彼の両親が利用したよう

な車両の設定変更やアップグレードを実

現すること阻むあらゆる障害を取り除く

ことも可能になるのです。

図 1:
軽量ハイパーバイザ 
RTA-LWHVRが 
展開された ECUの図

図 2:
アプリケーションコア内の時間管理

RTA-BSW AUTOSAR基本ソフトウェア
RTA-OS オペレーティングシステム
RTA-RTE ランタイム環境
SWC セキュアアプリケーションのソフトウェアコンポーネント
VMA 仮想マシンアダプタ
VMI 仮想マシンインターフェース
 コア間通信（ICC）

VM 仮想マシン
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