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ESCRYPT ist eine
hundertprozentige
Tochtergesellschaft
von ETAS und bietet
Sicheres Ethernet - eine Chance fiir die Fahrzeug-IT Sicherheitslésungen

Seit Uber 40 Jahren ist der Ethernet-Standard in der klassischen IT etabliert. In Rechen- m Bereich Embedded

Security an.
zentren und im Consumer-Bereich ist er eine feste GroBe. Nun erobert er moderne

Fahrzeuge. Nach ersten Einsdtzen in Systemen ohne doméanentbergreifende Kom-

munikation folgt nun der Ausbau in der E/E-Architektur Uber Domanengrenzen
hinweg. Das wirft Fragen zu Security, Safety und zuverlassigem Zeitverhalten auf.

Praktikable Ethernet-Lésungen sind gefragt.
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Einordnung der verschie-
denen sicherheitsrelevanten

Protokolle (grin).

Die Datenraten im Automobil stei-
gen rasant. Um sie bewadltigen zu
kénnen, bekommen klassische Bus-
systeme wie CAN und FlexRay Ge-
sellschaft: Ethernet. Was im Info-
tainment-Bereich begann, setzt sich
mittlerweile in domé&nentbergrei-
fenden Systemen fort.

Fur ein sicheres Neben- und Mitein-
ander der Datenbusse sind durch-
dachte Losungen gefragt. Neben
der Kommunikation der Ethernet-
Komponenten untereinander ist der
reibungslose Datenaustausch mit
den konventionellen Bussystemen
zu gewahrleisten. Zudem gilt es,
Ethernet-Standards — wo notig —
den fahrzeugspezifischen Anforde-
rungen anzupassen. Teils lassen sich
Losungen aus der klassischen IT
Ubertragen oder nach geringfligiger
Modifikation implementieren. Teils
sind neue Entwicklungen nétig. Die
Entscheidung dartber steht und fallt
mit der Frage, wie ein HochstmaB
an Security, Safety und ein zuverlas-
siges Zeitverhalten, auch in Anbe-
tracht groBer Datenmengen wie bei
Videosignalen, zu erreichen ist.

Probleme und Lésungen der klas-
sischen IT

Im dezentralen Aufbau von Ether-
net lasst sich mithilfe eingebauter
Redundanzen und der Nutzung dy-
namischer Netzwerkpfade eine zen-
trale Kontrollinstanz vermeiden —
und somit ein Single Point of Failure.
Doch eben dieser verteilte Aufbau
sorgt fur Zweifel: Wenn alle Mitglie-
der in Ethernet-Netzwerken gleich-
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berechtigt sind, wie konnen uner-
winschte Netzwerkteilnehmer er-
kannt und verbannt werden? Wie
werden Manipulationen am Netz-
werk festgestellt und verhindert?
Dafur gibt es etablierte Lésungen.
Etwa virtuelle Netzwerke, sogenann-
te VLANSs, zur Trennung des Netz-
werk-Traffics. Urspringlich wurden
die Netzwerk-Ports der verbauten
Switches verschiedenen VLANs zu-
gewiesen. Mittlerweile ist es auch
moglich, Ethernet-Frames und Port-
unabhangige VLANs zu markieren.
Dieses ,Taggen” ist im Standard
IEEE 802.1Q definiert.

Die logische Trennung von Netz-
werkverkehr allein verhindert aber
nicht die Teilnahme unerwuinschter
Gerate. Auch schutzt sie den Traffic
nur bedingt vor Manipulation und
Ausspahung. Dafur braucht es kryp-
tografische Authentisierung oder
VerschlUsselung. Auch hierfar sind
Loésungen in der klassischen IT eta-
bliert: Was auf den oberen Proto-
kollschichten mit Datenformaten
und Standards wie Transport Layer
Security (TLS) begann, wurde spa-
ter durch Sicherheitsmechanismen
fur die tieferen Layer erganzt. Dazu

VLAN

zahlen die VerschlUsselung von IP-
Paketen (Layer 3) durch IPsec und
von Ethernet-Frames (Layer 2) per
MACsec (IEEE 802.1AE). Es handelt
sich ebenfalls um standardisierte
Losungen.

Hinzukommen Sicherheitskompo-
nenten: Klassische Firewalls kontrol-
lieren anhand von Filterregeln, wel-
che Pakete zwischen verschiedenen
Netzen oder Endpunkten erlaubt
sind. Moderne Varianten kénnen den
Traffic mittels Deep Packet Inspec-
tion bis hin zu den Nutzdaten der
Pakete analysieren und bewerten.
Darauf bauen wiederum Intrusion-
Detection- bzw. -Prevention-Systeme
(IDS bzw. IPS) auf — und erweitern
die Kontrollméglichkeiten der Admi-
nistratoren.

Sicherheitsanforderungen moder-
ner Fahrzeugnetzwerke

Netzwerkarchitekturen moderner
Fahrzeuge und in der klassischen IT
haben viele Parallelen. Doch die
technischen Randbedingungen und
Schutzziele unterscheiden sich teils
deutlich. Im Fahrzeug hat das Ab-
wenden von Schaden an Mensch
und Maschine oberste Prioritat. Das

rickt die Authentizitat des Netz-
werkverkehrs und die Systemver-
fugbarkeit in den Fokus. Dort finden
sich zudem die hohen Echtzeitanfor-
derungen im Fahrzeugbetrieb: Nahe-
zu verzégerungsfreies, deterministi-
sches Verhalten der Netzwerkkom-
ponenten wird voraussetzt.

Diese Erfordernisse stehen vermeint-
lich im Widerspruch dazu, dass Ether-
net als paketbasiertes Best-Effort-Me-
dium keine harten Garantien fur die
Zustelldauer von Datenpaketen kennt.
Zuséatzlich wird das Erfullen der Schutz-
ziele und Echtzeitanforderungen da-
durch erschwert, dass in Fahrzeugen
meist eher Komponenten mit limitier-
ter Rechenleistung verbaut werden.
Aus diesen Grinden finden eta-
blierte Sicherheitstechnologien hau-
fig nur in abgewandelter Form den
Weg in Fahrzeugnetzwerke. Etwa,
wenn VLANSs zur Erhéhung der Aus-
fallsicherheit genutzt werden. Das
Netzwerk wird dazu in virtuelle Zo-
nen mit unterschiedlichem Schutzbe-
darf eingeteilt, Gber die der Netzwerk-
verkehr sicherheitsrelevanter Kom-
ponenten in Echtzeit identifizierbar
wird. Bei Bedarf kann er so priorisiert
und isoliert werden. Fluten beispiels-
weise ein Denial-of-Service-Angriff
oder eine fehlerhafte Komponente
das Netzwerk mit Paketen, lassen
sich diese am nachsten Switch per
Rate Limiting aufhalten, um der Kom-
munikation im priorisierten VLAN
Vorrang zu geben.

Mithilfe von Firewalls oder leistungs-
fahigeren IDS-/IPS-Systemen lassen
sich angrenzende IP-Netze mit un-
terschiedlichem Schutzbedarf noch
scharfer voneinander trennen und
genauer Uberwachen. Dagegen er-
lauben klassische Automotive-Bus-
systeme als Broadcast-Medium an
sich keine logische Trennung — es sei
denn, es wird ein zusatzlicher physi-
kalischer Bus verbaut.

Bestehende und neue Security-
Lésungen

Vorsicht war bisher beim etablier-
ten IT-Sicherheitsprotokoll TLS ge-
boten. Da hier Konflikte mit den
Echtzeitanforderungen im Fahrzeug
drohten, kamen sie nur fir die zeit-
lich unkritische Kommunikation mit
Backend-Systemen oder Testgera-
ten infrage. TLS 1.3 bringt hier sub-
stanzielle Neuerungen: Dank der
Optimierung im Verbindungsaufbau
(Zero-RTT Handshakes) lassen sich
TLS-gesicherte Daten bereits im
Handshake im ersten Paket unter-
bringen. Zusatzliche Paketumlauf-
zeiten bzw. Round Trip Times
(RTTs) beim TLS-Einsatz entfallen.
Da durch den Einsatz von Pre-
Shared Keys (TLS-PSK) obendrein
asymmetrische Verfahren verzicht-
bar werden, lasst sich der Overhead
von TLS dramatisch reduzieren.
Noch gilt es jedoch, die Moglich-
keiten mit Blick auf die mdgliche
Abschwachung der TLS-Sicherheits-
garantien sorgfaltig zu evaluieren.
Die Echtzeitanforderungen im Auto-
mobil stehen dem Einsatz kryptogra-
fischer Signaturen auf Basis asymme-
trischer Verfahren entgegen. Zum
Schutz der Authentizitdt von Daten-
paketen wurde daher 2014 das
Secure-On-board-Communication-
Modul (SecOC) als Teil von AUTO-
SAR 4.2 spezifiziert. Die Spezifika-
tion ist so flexibel, dass sich SecOC
auch fur den Ethernet-/IP-basierten
Verkehr eignet.

Gleiches gilt fur diverse Standards
des Time-Sensitive Networking (TSN).
Darunter das urspringlich fur die
Ubertragung zeitkritischer Video-
daten entwickelte Audio Video
Bridging (AVB). Es setzt auf Ethernet
auf und definiert eigene Mechanis-
men, die die Reservierung von Netz-
werkressourcen, die Synchronisie-
rung von Zeitsignalen oder die Prio-
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risierung von Datenstrémen regeln.
Zudem erlaubt AVB die Ubertra-
gung konventioneller Busdaten.
Das tragt den Anforderungen in
Umgebungen mit Echtzeitanforde-
rung Rechnung, ohne auf Ethernet
als Basistechnologie zu verzichten.
Die neueste Fassung des AVB-Trans-
portprotokolls (Ende 2016) unter-
stitzt zudem optional die Ver-
schlisselung Ubertragener Nutz-
daten — mit vergleichsweise gerin-
gen Hardware-Anforderungen.

Ethernet-Security im Fahrzeug -
Entwicklung und Integration
Die Integration von Ethernet-basier-
ten Loésungen in Fahrzeugnetzwerke
ist in vollem Gange. Der Standard
macht die Funktionen maglich, die
von kunftigen Fahrzeugen erwartet
werden. Dabei steht die Entwick-
lung keineswegs im Widerspruch
zu den Sicherheitsanforderungen
im Automobil. Mit sachkundiger
Begleitung durch Security-Experten
und passgenauen Sicherheitslésun-
gen gelingt die Implementierung
sicherer Ethernet-Architekturen trotz
aller Komplexitat. ESCRYPT kann
hierfur auf langjahrige Erfahrun-
gen im Ethernet-Security- wie im
Automotive-Bereich zurlckgreifen.
Mit diesem Know-how werden
Kunden in allen Phasen der Ether-
net-Integration unterstitzt: Von
der Erarbeitung tragfahiger Sicher-
heitskonzepte und -analysen bis
zur individuellen Implementierung
von Soft- und Hardwarelésungen
aus einem breiten, exakt auf die
Automobilindustrie zugeschnitte-
nen Portfolio. Abgesichert durch
intelligente Security-Lésungen und
-Produkte wird der Ethernet-Stan-
dard seine tber 40-jahrige Erfolgs-
geschichte fortschreiben — auch
und erst recht in der Automobil-
industrie.
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