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* XiL = Model-, Software-
und Hardware-in-the-Loop
(MiL, SiL, HiL)

Ein Albtraum: Hacker verschaffen
sich Zugriff aufs Fahrzeugsystem,
fangen Sensorsignale ab, speisen
stattdessen korrumpierte Daten in
Steuergerateschnittstellen ein. Aus
heiterem Himmel wére der Fahrer
machtlos, séBe im fremdgesteuer-
ten Fahrzeug. Damit solche Szena-
rien fiktional bleiben, sind verlass-
liche Security-Losungen gefragt.

Doch lassen sich Hackerangriffe tes-
ten? Oder praziser: Lasst sich der
Nachweis fiihren, dass Security-MaB-
nahmen Fahrzeugsysteme zuverlds-
sig abschirmen? Im Bereich der funk-
tionalen Sicherheit sind Hardware-
in-the-Loop-(HiL-)Systeme etabliert,
um nachzuweisen, dass Funktionen
im Normalbetrieb und bei Stérungen
wie geplant reagieren. Dabei testen
Entwickler die Software sowie die In-
teraktion verteilter Sensorsysteme und
Fahrzeugdoménen in Simulationen
ganzer Fahrzeuge inklusive aller Steu-
ergerate und Datennetze. Echtzeit-
HiL-Systeme wie ETAS LABCAR, die
Co-Simulationslésung ETAS COSYM

oder virtuelle, per ETAS ISOLAR-EVE
erzeugte Steuergerate bieten dafir
die technologische Basis.

Neue Option: Security-in-the-Loop
Fur Security-Tests ist die True-Posi-
tive-Methode, also das Abprufen
eines erwarteten Verhaltens, wenig
effektiv, da die Angriffsszenarien
zum Zeitpunkt der Entwicklung in
der Regel unbekannt sind bzw.
bekannte Sicherheitslticken direkt
geschlossen werden. Stattdessen gilt
es, die Suche nach Schwachstellen
zu systematisieren. Auch dafur eig-
nen sich Software-in-the-Loop-(SiL-)
oder HiL-Testumgebungen.

Die Herausforderung hierbei besteht
darin, Kompetenzen aus unterschied-
lichen Doménen zu vereinen: Security-
Experten mussen sich mit der XilL-
Test-Methodik und XilL-Testingenieu-
re mit Methoden aus dem traditio-
nellen IT-Umfeld vertraut machen,
die nun zur Identifikation potenziel-
ler Schwachstellen im eingebetteten
System genutzt werden. Da hierbei
vor allem sicherheitsrelevante Fahr-

zeugfunktionen im Fokus stehen,
muUssen derartige Security-Tests von
Anfang an konsequent geplant und
effizient ausgefthrt werden.

ETAS und ESCRYPT haben diese
Herausforderung frih erkannt und
ihr Know-how aus den Bereichen
Safety, XiL-Verfahren sowie Auto-
motive Security zusammengefihrt.
Das Ergebnis ist eine Losung, die das
Beste beider Welten verbindet (siehe
Grafik). Ein virtuelles Testfeld auf
Basis der LABCAR-Hardware, dem
Linux-basierten Simulationstarget
LABCAR-RTPC (Real-Time-PC) und
der virtuellen Steuergerate-Losung
ISOLAR-EVE ermdglicht es, Angriffe
auf einzelne Steuergerateschnittstel-
len sowie Manipulationsversuche an
Steuergeratefunktionen im Kontext
des Gesamtfahrzeugs zu simulieren.

LABCAR fiir Security-Tests
Wahrend ETAS fur das Testsystem
verantwortlich ist, bringt ESCRYPT
die Security-Expertise bei der Aus-
wahl sinnvoller Testverfahren ein —
beispielsweise:
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= Penetration-(PEN-)Testing, bei
dem Tester versuchen, das Verhalten
von Steuergeraten von auBen (zum
Teil auch durch mechanischen Ein-
griff) zu verandern, unbefugt Daten
auszulesen oder das eingebettete
System zu beschadigen. Das teilauto-
matisierte , PEN-Testing-in-the-Loop”
von ETAS und ESCRYPT nutzt fur
optimale Testabdeckung eine An-
griffsbibliothek, die durch Erfahrun-
gen aus ESCRYPT Consulting-Pro-
jekten kontinuierlich erweitert wird.
= Fuzz-Testing, bei dem eine Test-
software — der ,Fuzzer” — automati-
siert zufallige Inhalte (,,Dumb Fuzz-
ing”) oder gezielt manipulierte
Befehle und Signale generiert, mit
denen er Steuergerate-Ports flutet.
Um Einbruchsversuche oder Mani-
pulationen durch Hacker zu simulie-
ren, flieBt in der Regel fir effiziente-
res Testen Wissen Uber das Protokoll,
das Softwaresystem und die Krypto-
Absicherung getesteter Steuerge-
rate in die Signalgenerierung mit ein.
= Message-Authentification-(MAC-)
Testing, mit dem gepriift wird, ob

oder

nerator

wirklich nur unverénderte Botschaf-
ten von befugten Absendern Ein-
gang in die Systeme finden. Dafur
bietet das Testsystem die Moglich-
keit zur Generierung kryptografi-
scher Schlussel und Zahler sowie
Mechanismen fir deren Interpre-
tation im Rahmen der Decodierung.
Anhand der Reaktionen einzelner
und mehrerer Steuergerate im Ver-
bund lassen sich mit den Tests
Schwachstellen in der Fahrzeug-IT
systematisch aufdecken. Theoretisch
gibt es eine nahezu unendliche Zahl
an Testvektoren. Darum gilt es, Test-
falle sinnvoll einzugrenzen. ETAS und
ESCRYPT belassen es genau des-
halb nicht bei der Bereitstellung von
Simulations- und Testwerkzeugen —
sondern bieten kompetente Bera-
tung beim Erstellen der Testpldne
und Konfigurieren der LABCAR-
Testumgebung.

Die XiL-Technologie und Werkzeuge
fur Steuergerdtezugriff (zum Bei-
spiel ETK) von ETAS sind die Voraus-
setzung fur umfassende Security-
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Tests: Tester haben vollen, zeitsyn-
chronen Zugriff auf Speicher und
interne Datenverarbeitung getes-
teter Steuergerdte und konnen
deren Funktionen und Prozesse im
Zuge der PEN-, Fuzz- und MAC-
Tests exakt nachvollziehen. Erst diese
Echtzeitmechanismen und erweiter-
ten Monitoring-Funktionen ermdogli-
chen Analysen in der nétigen Breite
und Tiefe.

Fazit

ETAS und ESCRYPT haben Uber viele
Jahre hinweg Kompetenzen in den
Bereichen Automotive Security und
XiL-basiertes Testen aufgebaut. Diese
Kompetenzen wachsen nun zusam-
men, um Steuergerate-Netzwerke
rundum abzusichern. Bei Verwen-
dung sinnvoller Testverfahren sind
XiL-Systeme bestens geeignet, um
Security-Mechanismen zu verifizie-
ren und Sicherheitslticken aufzude-
cken. Damit ist ein weiterer wichti-
ger Schritt auf dem Weg zum sicher
vernetzten Fahrzeug der Zukunft
getan.

Virtuelles
Hardware-Security-
Modul (HSM)

Prinzipieller Aufbau eines

Security-Testsystems.

Welche Méglich-
keiten das Testing-
Labor von ESCRYPT
bietet, erfahren Sie
auf der nachsten
Seite.



