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最適なセキュリティ 
テスト戦略を見極める
ESCRYPT 
セキュリティテスト 
コンサルティング

コネクティビティや自動化の拡大に伴い、IT セキュリティ機能は
きわめて重要なビジネス要因となりました。セキュリティテスト
は、堅牢で包括的サイバーセキュリティアプローチの主要なコン
ポーネントの 1つです。 ターゲットとなるハードウェアまたはソフ
トウェア実装において、悪用の危険がある脆弱性の存在を発見
し、安全面、財政、経営、および法的リスクを低減します。

コードレビュー、侵入テスト、ファジング、自動化 vs非自動化、
ブラックボックス、グレーボックスおよびホワイトボックスなど、
製品に対する適切なセキュリティテストを特定するためには多く
の考慮すべきアプローチやツール、手法があります。ETASのセ
キュリティテストコンサルティングは、お客様がセキュリティテス
トの理解を深め、自社のニーズに合った最適なテスト戦略を見
極めるための支援を提供します。

ESCRYPTセキュリティテストコンサルティングは、セキュリティ
テストに関する質問に応え、製品の最適な戦略についてアドバイ
スします。お客様の要件に応じて、ETASの専門家が手法とツー
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ルを推奨し、セキュリティテストを実施する最適なタイミングを提
案します。本サービスの対象範囲はお客様のニーズに合わせて
調整可能です。お気軽にご相談ください。 



ETAS の製品とソリューションに関するお問い合わせ：
info@etas.com

お客様から寄せられることの多いお問
い合わせ

 –自社製品についてどのようなテストを検討する必要があります
か ?

 –各テスト手法の長所と短所は何ですか ?
 –製品開発プロセスのどの段階で、どのようなセキュリティテス
トを行う必要がありますか ?
 –どのコンポーネントをテストすべきですか ? 優先順位を付ける
方法は？

 –自動化できるものは何ですか ?
 –費用面はどうですか？
 –本当に必要なセキュリティテストは？

ESCRYPTセキュリティテストコンサルティングのアドバンテージ
 –効率的なセキュリティテストで時間、費用、リソースを 
節約

 –いち早く問題を見つけて、製品のセキュリティを強化

 –セキュリティテストの複雑さを理解し、管理する方法を学ぶ

 –特定のニーズに合わせて独自のセキュリティテスト戦略を
定義

セキュリティテストコンサルティングの
概要

 –セキュリティテストの個別コンサルティング（例 : テスト手法、
ツール、専門知識など）

 –継続的な統合セキュリティテストによるサポート
 –既存製品へのセキュリティテストの統合開発プロセス（プロ
セス、作業成果物、役割など）

 –テスト手法とツールの推奨
 –セキュリティ テスト結果の解釈

 –内部セキュリティ テストの戦略、プロセス、標準、および要件
 –成果物の作成

 –技術的なセキュリティ テストのガイドライン
 –セキュリティテストのコンセプトと仕様の作成 (テストセット
アップ、テストケース、テストステップ）

 –お客様の要件に応じて、ETAS はさまざまなセキュリティ テス
ト ワークショップとセキュリティ テストトレーニングを提供しま
す

製品の詳細情報：
www.etas.com/security-test-consulting ETAS/COM-JP/03-2023

Implementation

 – Continuous testing of single components under 
development

 – E.g. functional security testing, code analysis, 
vulnerability scanning, etc.

 – Code analysis
 – Functional tests
 – Fuzz tests

Testing

 – Vulnerability scans
 – Penetration tests
 – Side channel att acks

Specifi cation

 – Specifi cation of (functional) security test cases
 – Specifi cation and preparation 

of automated tests

Production

 – Security testing of the 
production environment

Design

 – Creation of security test concepts 
(test setup, methods, tools, etc;)

 – Test/Evaluation of 3rd party 
components (penetration test)

Operation

 – Continuous retesting 
 (including new att acks and 
security requirements)

 – Software update testing

Analysis

 – Defi nition of security enviroment 
(security goals, att acker model)

 – Evaluation of general security & 
testing requirements

Phase-Out

Testing life cycle
Independent of concrete product:
 – Defi nition of security testing strategy
 – Continuous consulting
 – Security testing trainlings and workshops


