
自動運転や接続性に関する機能が向上するにつれ、より柔軟なソ
フトウェアアーキテクチャと高度な ITセキュリティが必要となってき
ています。AUTOSARでは、このような要求に対応するため、
Adaptiveプラットフォームとクリティカルセキュリティコンポーネン
トを提供しています。

AUTOSAR Classicは、ほとんどの車両プラットフォームに対応する
標準的なミドルウェアであり、一般的な要求基準を満たしていま
す。ただし将来的には、車両はソフトウェアによって支配されるシ
ステムとなり、ビークルコンピュータが中央アプリケーションとし
て E/Eアーキテクチャを形成することになるというのが一般的な予
想です。そのため、当社では、AUTOSAR Classicに置き代わる新
たな未来志向のルールセットとして AUTOSAR Adaptiveを開発し
ました。AUTOSAR Adaptiveは、車載セキュリティプロセスにおけ
る新たな基準となります。

AUTOSARのセキュリティモジュール
AUTOSARには、たとえば、車載通信のセキュリティや機密データ
の保護を始めとして、さまざまな ITセキュリティアプリケーション
がすでに組み込まれています。しかし、AUTOSAR Classicと
AUTOSAR Adaptiveでは現在、アーキテクチャの違いから、部分

的に共通または異なるセキュリティアプリケーションを実装してい
ます（図 1）。

 ■暗号スタック：実装される暗号化手順とキーストアを決定し、統
一されたインターフェース経由でさまざまなアプリケーションに
必要な鍵マテリアルを提供します。その後、アプリケーション
は暗号化の実装に関係なく、提供されたインターフェースのみ
にアクセスし、異なる ECUにも移植できる状態を維持します。
また、AUTOSAR暗号スタックは複数の暗号化の実装にも同時
に対応できます。

 ■ SecOC、TLS、および IPsec：AUTOSAR Classic固有のプロトコ
ルである SecOCは、特に CAN通信のセキュリティを保護します。
SecOCでは、メッセージの認証と新鮮度は保証しますが、機密
性は保証しないため、OEMメーカーは固有のセキュリティレベ
ルの微調整が可能です。一方、車載 Ethernetにおいては、
TLSおよび IPsecの重要性はますます高まっています。この両
規格は、通信の真正性と機密性をサポートします。また、TLS

は外部通信にも適しています。
 ■識別とアクセス管理：AUTOSAR Identity and Access Management

モジュールを使用すると、承認されたアプリケーションのみに
特定のリソースへのアクセス権を付与できるようになります。

AUTOSARセキュリティ
包括的な車両保護の実装が必要な Adaptiveプラットフォーム
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AUTOSARでは、これらのアクセス権は自由に設定でき、いつ
でも更新することが可能です。
 ■セキュア診断：AUTOSARでは、セキュアなメモリ内で ITセキュ
リティイベントを記録することができます。また、UDSサービ
ス 0x27（SecurityAccess）と 0x29（認証）を使用することで、
このデータへの認証済みのアクセスも監視します。たとえば、
診断テスト装置がログに記録されているセキュリティインシデン
トにアクセスすることができるのは、以前にチャレンジレスポン
ス通信を実行したか、または証明書を使用して自身の認証を
行った場合のみです。

セキュリティエンジニアリングプロセス
最も重要なことは、AUTOSARに含まれるセキュリティモジュール
を車両プラットフォームに適用し、セキュリティ要件に合わせて個
別に調整することです。つまり、リスク分析、コンフィギュレーショ
ン、およびテストという 3つの重要なステップに基づいて、
AUTOSARをセキュリティエンジニアリングプロセス全体にわたっ
て統合する必要があるということです。SecOCを例にすると、次
のようになります（図 2）。

 ■リスク分析：まず、すべてのメッセージのリスク分析を行い、
SecOCで保護すべきメッセージを特定します。異なるセキュリ
ティプロファイルが保存されている場合、メッセージは正しいプ
ロファイルに割り当てられます。
 ■コンフィギュレーション：次に、データ交換に関連するすべての
ECUについて、リスク評価とセキュリティプロファイルに従って
SecOCと暗号スタックが設定されます。ここでは、1つの ECU

で不適切な設定があると、保護されるメッセージが検証されず、
破棄される場合があるという点に注意が必要です。

 ■テスト：ECUを量産向けにリリースする前には、セキュリティの
観点から、（SecOCモジュール、暗号スタックなどの）セキュリティ
クリティカルなコンポーネントのコードレビュー、ECUの侵入テ
スト、SecOCモジュールの機能テストといった複数のテストを
実施する必要があります。

統合されたセキュリティアプローチに従う必要があるAUTOSAR 
Adaptive
ネットワーク接続を備えた自動運転車両の実用に向けて、安全
関連の車載機能の数は増え続けています。つまり、車両プラット
フォームへの入念なセキュリティ対策と高度なセキュリティレベ
ルの実装が以前にも増して重要になっています。今後、多くの
OEMメーカーが高度な接続性をベースにした新たなビジネスモ

デルを確立していくことになるでしょうが、そこではセキュリティ
の保護も必要になります。つまり、セキュリティアプリケーション
をこれまで以上に強固に統合できるようにするために、
AUTOSAR Adaptiveのさらなる開発が必要になるのです。

また、車載セキュリティの統合を目指すということが AUTOSAR 

Adaptiveの基本理念であり、ハードウェアセキュリティモジュール
などの ITセキュリティソリューションの追加や、侵入の検知や防
止向けのソリューションの実装などを考慮に入れて開発していく必
要があります。■
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図 1：AUTOSAR Classicおよび Adaptiveのセキュリティアプリケーション（2019年 8月現在）

図 2：セキュリティ要件に従った AUTOSARコンフィギュレーション 
（例として SecOCを使用）
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 55セキュリティ特集



セキュリティの設計

コンサルティング、テスト、 
およびトレーニング

セキュリティの活用

製品およびソリューション

セキュリティの管理

オペレーション、モニタリング、 
インシデントおよび対応

戦略的セキュリティ 

コンサルティング
 ■ 戦略的セキュリティ開発、 
セキュリティのビジョンと 

ロードマップ
 ■ セキュリティの標準化、 

ロビーイング、戦略的協業

マネージドPKIサービス
証明書の発行／期限切れ／ 

失効などのステータス管理を 

OEMメーカー内部でコントロール

セキュリティオペレーションセンター
（SOC）
管制センターとして機能し、 
車両運用の全側面から異常や 

イベントを追跡

セキュリティトレーニング
 ■ セキュリティの基本
 ■ セキュリティリスク分析
 ■ セキュアな製品設計
 ■ セキュアなコネクテッド製品
 ■ 車載セキュリティ

プロダクションキー 
サーバー

�量産時に暗号鍵を 
安全に書き込む 
暗号化サーバー

CycurHSM 

CycurIDS
CycurV2X

CycurGATE

 車載用の品質を備えた 
HSM用セキュリティスタック
侵入検知
 セキュアなV2X通信用SDK
車載ファイアウォール

CycurACCESS
CycurTLS 

 

CycurLIB

ECU製造現場

ソリューションポートフォリオ
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脅威の情報収集と犯罪科学調査
既知／新規の脅威に関する 

エビデンスベースのナレッジから、
確かな情報に裏付けられた 

意志決定と対応

脆弱性管理
欠陥を発見し、OEMメーカーによる
事前の脅威防御戦略の施行を 

可能に

製品セキュリティ 

エンジニアリング
 ■ セキュリティの仕様
 ■ セキュリティの実装
 ■ セキュリティの統合
 ■ セキュリティ製品
 ■ セキュリティ管理

セキュリティテスト
 ■ 機能セキュリティテスト
 ■ 脆弱性のスキャンとファジング
 ■ 侵入テスト
 ■ コードセキュリティ監査
 ■ セキュリティ認証
 ■ セキュリティテスト管理

製品セキュリティ 

コンサルティング
 ■ セキュリティのリスクと脅威分析、 
防御要件

 ■ セキュリティのコンセプトとデザイン
 ■ セキュリティ関連の役割とプロセス
 ■ カスタムコンサルティング

認証マネジメント

サイバーディフェンス 
センター

バックエンド

CycurACCESS
CycurTLS 

 

CycurLIB

 車両へのアクセスと鍵共有
 組み込みプラットフォーム用
トランスポート層 
セキュリティ（TLS）
組み込みシステム用の 
暗号ライブラリ

CycurKEYS 

CycurV2X-SCMS 

CycurGUARD

 暗号鍵と証明書をセキュア
に管理
 V2Xセキュリティ証明書管理
システム
 侵入の監視と解析
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