20 SCHUTZ VOR_ MANIPULATION

Security in automobilen IT-Systemen ganzheitlich, 6konomisch effizient und strukturiert realisieren

Die zunehmend miteinander vernetzten automobilen [T-Systeme mussen gegen unautorisierte Manipulationen geschiitzt

werden, um die Sicherheit aller Verkehrsteilnehmer zu gewahrleisten. Gefragt sind ganzheitliche und strukturierte Sicher-

heitsansatze, die die vorhandenen Ressourcen moglichst 6konomisch einsetzen. Schutzklassen, bestehend aus Security-

Leveln und Security-Profilen, stellen firmenintern und branchenlbergreifend einen vielversprechenden Ansatz fur ein

holistisches Sicherheitskonzept dar.
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Ob im Automobilbereich, bei Haus-
haltsgerdten oder im wachsenden
Internet der Dinge — auf die Embed-
ded Security warten enorme Auf-
gaben. Friher geschlossene Bau-
gruppen 6ffnen sich innerhalb des
Gesamtsystems und auch nach
auBen zum Internet. Dadurch ver-
vielfaltigen sich Angriffsvektoren,
Schwachstellen und simple Fehler-
quellen. Die sichere Funktion eines
Produkts hangt nicht mehr nur von
der Funktionalen Sicherheit (Safety),
sondern auch von der (IT) Security
ab. Safety kimmert sich um die
korrekte Funktion, Security schitzt
die Integritat, das geistige Eigentum
und immer 6fter auch die person-
lichen Daten des Anwenders.

Das schwachste Glied bricht
zuerst

Ganz gleich, ob es um mutwillige
Angreifer oder um technisches Ver-
sagen geht, entscheidend fur die
Sicherheit ist die schwachste Stelle
im Gesamtsystem. Gerade im Auto-
mobilbereich ist es wichtig, diese
auch bei den weit verteilten Ent-
wicklungsprozessen und  Wert-
schopfungsketten im Blick zu be-

halten. Standardisierte Schutzklas-
sen bieten einen strukturierten und
holistischen Ansatz, um Entwick-
lungsressourcen fir die Security
frihzeitig und funktionell sowie
6konomisch  zielgerichtet einzu-
setzen. Sie helfen, zwei Kernfragen
zu beantworten: , Was genau muss
geschiitzt werden?” und , Wie gut
muss der Schutz sein?”

Security zielt auf den Schutz eines
Wertes ab. Aber bei jedem Wert
sind andere Aspekte schutzenswert.
Die wichtigsten sind Vertraulichkeit,
Integritat und Authentizitdt sowie
die Verfligbarkeit. Jedes System oder
Teilsystem gewichtet den Schutz
dieser Aspekte anders. Daraus ent-
steht ein Security-Profil, das oftmals
domanenspezifisch charakteristisch
far eine Klasse von Systemen ist.
Ein Security-Profil beantwortet die
Frage nach dem , Was ist zu schit-
zen?"” in Form eines Vektors mit
Skalenwerten fur die verschiedenen
Security-Aspekte.

Was ist wie gut zu schiitzen?

Wie gut der Schutz sein muss, lasst
sich durch eine Abschatzung des
Bedrohungsrisikos feststellen. Zum

einen spielen die zu erwartenden
Konsequenzen oder Kosten eine
Rolle, die durch eine Verletzung der
Sicherheitsziele entstehen kénnten.
Sie liegen beispielsweise beim Ver-
sagen einer Bremse hoher als beim
Ausfall eines Motorsensors. Zum
anderen muss die Eintrittswahr-
scheinlichkeit einer Sicherheitsver-
letzung betrachtet werden. Hier
sind Faktoren wie Fahigkeiten, Res-
sourcen, Vorkenntnisse, Zeitfenster
far einen Angriff und Motivation
des Angreifers zu bertcksichtigen.
Das ,Was?"” und das ,Wie gut?”
ergeben zusammen den Security-
Level. Er quantifiziert die Starke des
Schutzes in verschiedenen Abstu-
fungen von kein bis sehr hoher
Schutzbedarf.

Das Security-Profil hingegen ermog-
licht die zielgerichtete Auswahl von
Security-MaBnahmen aus einem
kontinuierlich aktualisierten Katalog
empfohlener SchutzmaBnahmen.
Domanenspezifisch kénnen Maf-
nahmenpakete definiert werden,
welche die unterschiedlichen Profil-
anforderungen abbilden und einen
Rahmen fir das Security-Konzept
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bilden. So wird sichergestellt, dass
erprobte, standardisierte Verfahren
aufeinander abgestimmt eingesetzt
und korrekt konfiguriert werden
und ein kontinuierlicher Verbesse-
rungsprozess auch Uber System-
und Unternehmensgrenzen hinweg
besteht.

Ansatze aus anderen Domanen
In anderen Domanen gibt es bereits
zahlreiche Ansdtze und dhnliche Er-
fahrungen, die eine gute Grundlage
fur das weitere Vorgehen liefern.
Fur den Teilbereich Evaluierung und
Assurance bieten etwa die Com-
mon Criteria (CC) einen detaillier-
ten und international anerkannten
Rahmen. Der IT-Grundschutz des
Bundesamts fir Sicherheit in der
Informationstechnik (BSI) enthalt
einfache Regeln, um in [T-Systemen
SicherheitsmaBnahmen nach dem
aktuellsten Stand der Technik zu
identifizieren und umzusetzen. Und
im Bereich der Automatisierungs-
technik beschaftigt sich der IEC
62443-Standard mit Security-Leveln
far Produkte und IT-Systeme.

Nicht zuletzt existiert mit der 1SO
26262 ein fur den Automobilbe-
reich zugeschnittenes, umfangrei-
ches Regelwerk mit verschiedenen
Safety-Leveln (ASIL — Automotive
Safety Integrity Level) und Prozess-
vorgaben. Allerdings existiert bisher
kein Verfahren, das direkt auf den
Automotive Security-Bereich ange-
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passt und tber den ganzen Lebens-
zyklus anwendbar ist.

GroBter Nutzen bei branchen-
weiter Einfiihrung

Firmenintern eingefthrt, sparen
Schutzklassen fur Security Entwick-
lungskosten und halten den Secu-
rity-Level Uber Produktklassen hin-
weg konsistent. Den gréBten Nut-
zen bringt ein solches Konzept
jedoch, wenn es branchenweit an-
genommen und Uber Standards
harmonisiert wird. Gremien wie
ISO, AUTOSAR oder SAE sind inter-
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national etabliert, um ein abstra-
hiertes Security-Konzept einzufih-
ren. ETAS und ESCRYPT koénnen
Hersteller und Zulieferer dabei in
allen Bereichen, von der Bedro-
hungs- und Risikoanalyse Uber die
Definition der Security-Level bis hin
zur Auswahl geeigneter Test- und
Analysemethoden, unterstitzen —
und das nicht nur bei der Entwick-
lung, sondern auch im operativen
Serienbetrieb. So kénnen die je-
weiligen Schutzziele sicher und mit
oOkonomischem Mitteleinsatz einge-
halten werden.
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Mittels einer
Risikoanalyse
werden Produkte
und Systeme
einem Security-
Profil und einem
Security-Level
zugeordnet.
Anhand dieser
Klassifizierung
leiten sich die
Security-MaBnah-
men und der
Entwicklungs-

prozess ab.

Beispiel fur abge-
stufte MaBnahmen
far verschiedene

Security-Level

‘ Kommunikationsintegritat und -authentizitat

Beispiel: Abgestufte MaBnahmen zur Systemintegritat
Level MaBnahmen Umsetzung/Voraussetzung
1 . .
2 = Sichere (Re-) Programmierung = Secure Update/Flashing
LI = Implementierung rein in Software
moglich
3 = Sichere (Re-) Programmierung = Secure Update/Flashing und Secure
= Integritatsuberprifung beim Boot
Systemstart = UnterstUtzung durch passives Security-
.- Modul in Hardware, etwa Secure
Hardware Extension (SHE)
4 = Sichere (Re-) Programmierung = Secure Update/Flashing, Secure Boot
= Integritatsuberprifung beim und Runtime Manipulation Detection
Systemstart = Unterstltzung durch aktives Security-
= Zyklische Integritatspriufung Modul in Hardware, etwa Hardware
zur Laufzeit Security Modul (HSM)






