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コネクテッドビークルや自動化車両のためのセキュリティ

第66回 IAA 2015フランクフルトモーターショーでは、自動車産業の最新のイノベーショ

ンが一般に公開されました。車載エレクトロニクスが増える傾向は衰えることなく続きま

すが、高まる複雑性にはだれが対応するのでしょうか。またセキュリティはどうでしょう。

今年の展示会では、ESCRYPTの専門家がこれらのトピックについてお客様と意見を交わ

しました。

半自動化車両、コネクティビティ、およ

び新しいパワートレインシステムが IAA 

2015の主要トピックでした。これらの

トレンドは道路利用者に多くのメリット

をもたらします。自動車はますます安全、

クリーン、そして経済的なものになりな

がらも、新しい機能を数多く提供してい

きます。たとえば、最新の車両システム

サービスのアップデートをインターネッ

ト経由の OTAでダウンロードしてイン

ストールすることが、近々可能になるで

しょう。そうなると、車は車輪の付い

た PCとなるのでしょうか？いいえ、と

んでもないことです！しかしながら、車

には情報技術が今後さらに多く活用され

ていくことになるでしょうし、こうした

傾向に伴い、特に情報システムセキュリ

ティについては考慮しなければならない

ことがたくさんあります。自動車の情報

システムに対する要件は、他の ITアプ

リケーションなら十分と思われる要件よ

りもはるかに多く広範にわたります。車

両の制動システム、車線維持支援システ

ム、および車間距離警報システムはほん

の数例に過ぎません。これらは、センサ

の故障やケーブルの切断、または最新ま

でのアップデートを受け継ぐインストー

ルの場合でさえ、どのような状況におい

ても正しく機能しなければなりません。

しかし、これを達成するためには何が必

要でしょうか？弊社の専門家はこれらの

事柄について IAA展示会の開催中にお

客様と Bosch社のブースで話し合いま

した。その結果、単独で十分といえる対

策はなく、全体論的なソリューションが

必要であるということで一致しました。

車を本当に安全でセキュリティも万全な

ものにするためには、インテリジェント

ツール、適切に設計された E/Eアーキテ

クチャ、セキュアなベーシックソフト

ウェア、シームレスなプロセス、そして

当然ながら技術知見の全てが必要です。

ETASと ESCRYPTにはこれらの議論に

貢献できることがたくさんあります。弊

社の専門コンサルティングサービス、開

発初期の仮想化ツール、およびセキュ

アなソフトウェア開発はますます大きな

役割を担いつつあります。自動車コン

ピュータシステムへの不正アクセスを防

ぐことに関しては、ESCRYPTが車両電

子システム向けに複数レベルのセキュリ

ティを提供するソリューションを提案し

ています。

私は個人的にも弊社の能力を信頼してい

ます。その証拠に、私は毎日、お客様お

よび同僚の技能と専門知識に命をゆだね

てマイカーを利用しています。
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自動車は車輪付きの PCと化していくのでしょうか？




