
ソフトウェアとハードウェアのインテリジェントな相互作用が ECUを守ります

コネクテッドビークルシステムには不正アクセスに対する防護が必要です。ハードウェアセキュリティモ

ジュール（HSM）がこの機能を提供していますが、HSMはこれまで自動車アプリケーションに適応した

ものではありませんでした。しかし、Bosch社の HSMおよびさまざまな半導体メーカーにより実現され

た派生製品のおかげで、もはや今までとは状況が異なるようになりました。ESCRYPTはこれらの製品の需

要の高まりにタイミングを合わせて CycurHSMを発表しました。これは、HSMを自動車 ECU用として実

行可能なセキュリティーソリューションに適応したファームウェアソリューションです。
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Protection against 
Unauthorized Access

不正アクセスに対する防護
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サイドウィンドウが粉々になり、エア

バッグとナビは使い物になりません。非

常に面倒なことですが、少なくとも損害

は明白です。車両の ITシステムが改ざ

んされてしまった場合はそうはいきま

せん。この類の不正介入は目に見えない

脅威となり、リスクの可能性は車両と

ECUのつながりが増していくにつれて

ますます高まりつつあります。

必要になるのは、ハッカーと彼らの潜在

的攻撃、ウイルス汚染、および不正アッ

プロードに対して防衛するための方策で

す。Bosch社は数年前に、ハードウェ

アセキュリティモジュール（HSM）が

適切な防護技術であることを認識しまし

た。HSMは専用のプロセッサコア、専

用の RAM、ROM、およびフラッシュ

メモリを持ち、明確なセキュリティ機能

を搭載しています。しかし、当時販売さ

れていた HSMは非常に高価で取り扱い

に注意を要する上、機能も、ごく限られ

ていました。そこで、Bosch社は車載対

応の HSMの仕様を策定し、それを半導

体メーカーと共有して市場への浸透を促

しました。これは良い結果を生む戦略で

す。さまざまなメーカーが Bosch HSM

の派生製品を製造して市場に参入してい

ます。

Bosch HSMとその派生製品のために 

標準化されたソフトウェアスタック

2015年 7月、ESCRYPTは CycurHSM

という、（標準 HSM仕様と）互換性の

あるファームウェアソリューションを発

表しました。CycurHSMは、初期ブート、

通常運転、およびソフトウェアの更新ま

たはアップグレードを含むすべての動作

フェーズにわたって車両システムを不正

アクセスから守ります。

ハードウェアとソフトウェアが連携し

て、この包括的な防御を実現します。各

Bosch HSMはプロセッサ、十分なメ

モリ、および真性乱数生成器（TRNG）

を搭載しています。さらにアクセラ

レータハードウェアも搭載しているの

で、Advanced Encryption Standard

（AES）に基づく暗号化メッセージの認

証コードを瞬時に算出することができま

す。このハードウェアをベースにして、

ESCRYPTはCycurHSMのセキュアブー

ト、実行時チューニング検知、およびセ

キュアフラッシングなどの機能を実現す

ることができました。またソフトウェア

は、自動車アプリケーション向けのリア

ルタイムオペレーティングシステムとし

て開発された ETASの RTA-OSにも依存

しています。

最大限柔軟にハードウェアを選択

ESCRYPTは Bosch HSMとその全ての

派生製品向けに標準化されたソフトウェ

アスタックを開発するという構想を抱

き、2013年半ばに CycurHSMについ

ての構想を開始しました。そしてこの目

標は達成されました。プロセスをソフト

ウェアレベルで標準化することにより、

お客様はハードウェア設定とは無関係

に、どれでもお好みのコントローラを選

択できるようになりました。CycurHSM

の背後にあるオープンな思想に従い、

このソフトウェアの CSAI インター

フェース（Client Server Architecture 

Interface）は、AUTOSARだけでなく、

この規格の域を越える他の全てのアプリ

ケーションにも対応できます。

包括的な防護

CycurHSMは、更新およびアップグレー

ドについて送信者の信頼性を検証する

ファームウェアのセキュアなフラッシュ

機能と同じく、ESCRYPTのモジュール

式製品のポートフォリオに組み込まれて

います。このプロセスに必要な秘密鍵は、

車両メーカーまたは専門サービスプロ

バイダのバックエンドで生成され、信頼

できるパートナーとだけ共有されます。

ESCRYPTは鍵管理サービスを提供して

警備の厳重なデータセンタでこの種の処

理を行うだけでなく、このような暗号鍵

を生成できるソフトウェアのライセンス

も発行します。たとえばセキュアフラッ

シングなどのようなゲートキーパー機能

は、Car-to-X通信およびOTAアップデー

トを使用する車両には必須です。車両に

接続しようとしているソースがデジタ

ル署名を要求されて提供できない場合に

は、そのデータ転送は HSMにより禁止

されます。暗号化技術は CycurHSMセ

キュアブート機能の中核にも使用されて

いて、ブート処理中に秘密鍵を使用して、

ECUソフトウェアが認証状態であるか

どうかを明白に判断します。

このプロセスは順を追って進みます。シ

ステムの電源が入ると、ECUブート

チェーンの一環として起動された各コン

ポーネントは次のコンポーネントの完全

性を検証します。そのため、マルウェ

アが、たとえ工場内の診断デバイスな

どのような信頼できるソースから侵入し

たとしても、遅くともシステムの次回起

動時には確実に検知されます。HSMは

一つ一つの変化を記録するので、たとえ

ECUソフトウェアが元の状態に戻され

てしまっても、改ざんを検知することが

できます。このようにして、CycurHSM

は、悪名高いチップチューニングのグ

レーゾーンに対して、法のお墨付きを加

えるという、おまけをもたらします。

動作中、CycurHSMのランタイムチュー

ニング検知は周期的にチェックを行い、

ECUデータの持続的な信頼性を確立し

ます。アクセラレータハードウェアがこ

のテスト、つまり、対称アルゴリズムの

AES署名に基づく非常に効率的なプロセ

スを実行します。

CycurHSMはそのセキュアなオンボー

ド通信機能により、車内の ECUから

ECUへと渡されるデータを保護する

ための第 4の方法を提供します。ビー

クルバスを流れるデータトラフィック

を、ワイヤレスインターフェースのよう

なゲートウェイを利用して侵入しよう

とする脅威から防護します。このため

に、CycurHSMは ECUから ECUへと

渡される途中のデータに AESベースの

メッセージ認証コードを発行します。こ

のコードの生成と検証は CycurHSMが



行うので、当該 ECUはそれを行う必要

はありません。CycurHSMはすべての

暗号計算を担当して鍵の安全性を保ち、

ECUに関する統合セキュリティサービ

スプロバイダの機能を果たします。

今後の展望

ESCRYPTは、HSMの技術が今後 10年

の間に進化し、新しい車の標準機能にな

ることを確信しています。標準化された

CycurHSMソフトウェアは、この技術

の前進に役立つ重要な構成要素になりま

す。HSMハードウェアと連携して、安

全関連の車載 ITシステムを不正アクセス

から守ります。コネクテッド技術が進歩

していくペースを考えれば、CycurHSM

は確実に未来に対応したソリューション

であると考えることができます。
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SCU 座席制御ユニット
CCU 通信制御ユニット
HYD ハイブリッドドライブ
BM バッテリ管理
MCU モーター制御ユニット

クリプトアクセラレータスマートカードIC／UICCCycurHSM

TCU トランスミッション制御ユニット
C2C 車両間通信
DAS 運転車支援システム
ABS アンチロックブレーキシステム
ESP 電子安定プログラム

ACC  適応走行制御
USS  超音波センサ
CAM  カメラ
IC/UICC 集積回路／万能集積回路カード
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