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Bild 1:

Mit Freischnitt-Werk-
zeugen wie ETAS EHOOKS
kénnen gezielt Fehler
eingeschleust werden,
um die Robustheit des

Systems zu testen.

Bild 2 (Grafik):

Das Sicherheitskonzept
muss im gesamten Ent-
wicklungszyklus betrach-
tet werden - nur testen

reicht nicht aus.

Rundum sicher

Konsequenter Entwicklungsprozess fiir funktional sichere Steuergerite

Wo verteilte Entwicklerteams mehrerer Unternehmen am selben Steuergerat arbeiten, wird funktionale Sicherheit

auch zu einer Frage der Organisation. Im Prozess gilt es, methodisches Know-how, bewahrte Entwicklungswerkzeuge

und fachliche Expertise konsequent zusammenzufihren.
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Mehr und mehr Funktionen im
Fahrzeug werden durch Software in
elektronischen Steuergeraten reali-
siert. Auch die steuergeratetbergrei-
fende Verknipfung von Software-
funktionen nimmt stetig zu. In
Modellen der Oberklasse sind es
teils mehr als hundert Steuergerate,
die Uber Datenbusse vernetzt unter-
einander und mit den im Fahrzeug
verteilten Sensoren kommunizieren.
Zudem nimmt die Vernetzung nach
auBen rasch zu. Automobile wer-

den zu Netzwerkknoten einer kom-
plexen vernetzten Verkehrswelt.

Diese Vernetzung verspricht siche-
ren, effizienteren Verkehr. Doch sie
birgt auch Risiken. Diese liegen
unter anderem im immer komplexe-
ren Entwicklungsprozess der ver-
netzten Steuergerate, in den oft
global verteilte Teams involviert
sind. Entwickler und Applikateure
von Steuergerateherstellern, deren
Zulieferer sowie Entwickler der

Automobilhersteller wirken bei der
Entwicklung der Steuergeratesoft-
ware und Bedatung mit. So sind bei
Motorsteuergerdten verschiedene
Teams damit befasst, Einspritzung,
Luftzufuhr, Zindzeitpunkte und wei-
tere Parameter zu regeln. Zudem
bestellen OEMs im Sinne der Liefer-
sicherheit bei mehreren Zulieferern
identische Steuergerdte, die fur
Endkunden nicht unterscheidbar
sein durfen. Unabhangig von ihrem
Ursprung mussen diese Steuerge-

Bestatigung des
Sicherheitskonzeptes

Anforderungs-
ERENAS]

Systemdesign

HW/SW-Design

HW/SW-

rate und ihre Software zuverlassig
arbeiten. Sicherheitskritische Fehler
sind tabu.

Sicherheit im kollaborativen Ent-
wicklungsprozess

Wie lasst sich funktionale Sicherheit
unter diesen Bedingungen gewahr-
leisten? Noch dazu, wenn Software-
funktionen auf mehrere Steuerge-
rate verteilt sind und nur Teile der
Software ausgetauscht werden sol-
len? Ein Schlussel zum Erfolg sind
innovative Methoden und Werk-
zeuge. Etwa Virtualisierung, um die
Software schon im Frihstadium
in realistischen Strecken-, Umge-
bungs- und Fahrermodellen validie-
ren zu kénnen. Ein Werkzeug wie
ISOLAR-EVE von ETAS erlaubt es,

Implementierung

Systemtest

System-
integration

HW/SW-Test

kombiniert mit PC-Simulation in sol-
che Tests einzusteigen, lange bevor
ein Steuergerdteprototyp vorliegt.
So fallen Fehler oder Fehlannahmen
auf, ehe sie Schaden anrichten
konnen. Auch kénnen Entwickler im
virtuellen Umfeld gefahrlos Grenz-
bereiche ausloten, was gerade das
Auslegen sicherheitskritischer Assis-
tenzsysteme deutlich erleichtert.

Virtualisierung ist nur ein Baustein
einer umfassenden Architektur. Sie
muss den Entwicklungsprozess vor-
ab strukturieren (Bild 2) und dabei
klare Hierarchien in den Software-
Architekturen und den mitwirken-
den Teams definieren. Zudem ist
enges Prozess-Monitoring unab-
dingbar. RegelmaBig sollten Assess-
ments und Audits prifen, ob die

Teams die abgestimmte Sicherheits-
philosophie beherzigen und alle
Akteure Vereinbartes gleich verste-
hen. Die Grundlagen einer solchen
Entwicklungsstruktur finden sich in
Normen wie der ISO 26262.

Etablierte Regeln fiir Software-
und Entwicklungsprozesse

Die Vorbereitung der Software-Ent-
wicklung startet mit der Definition
des Entwicklungsumfangs. Im Top-
Down-Ansatz wird ausgehend von
Gesamtsystem und Kontext erst der
Funktionsumfang der Schnittstellen
und die Interaktion mit anderen
Systemen eingegrenzt. Es folgt eine
strukturierte Gefahrdungs- und Risi-
koanalyse, um die Wahrscheinlich-
keit und Kontrollierbarkeit etwaiger
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Fehler zu gewichten und das dro-
hende Schadensausmal3 zu bewer-
ten. Aus dieser eingehenden Ana-
lyse leiten sich verbindliche Sicher-
heitsziele ab. Sie sind fortan Richt-
schnur der Entwicklung — und mus-
sen dafur zunachst auf konkrete Ar-
beitspakete fur die Arbeitsgruppen
heruntergebrochen werden.

Die Programmierung muss sich auf
Regelwerke und bewdhrte Metho-
den stUtzen: Orientierung an Best
Practice, Einhalten von Styleguides
sowie die strukturierte Dokumen-
tation und dezidierte Reviews und
Code-Analysen. Zudem muss ein
Testplan her: Wann und wie wird
die Software in welchen Kontexten
getestet? Unabdingbar sind Fault-
Injection-Tests, in denen die Reak-
tion der Software auf gezielt einge-
brachte Fehler abgepruft wird. Dafur
speisen Entwickler per Bypass-Tool,
etwa EHOOKS von ETAS, fehlerhafte
Daten ein. Anders als in friheren
Tests mit ISOLAR-EVE geschieht das
auf realer Hardware (Bild 1). Mit
EHOOKS koénnen Prufingenieure
Steuergerdte Uberlisten, indem sie
deren interne Signale durch einge-
schleuste fehlerhafte Signale erset-
zen oder gezielt falsch bedaten. Als
Schleuse dienen die Kalibrier- und
Diagnoseschnittstellen des Steuer-
gerats. Die Fehlbedatung wird mit
der Mess-, Applikations- und Dia-
gnosesoftware ETAS INCA generiert.

Funktionen mit AUTOSAR sicher
abgrenzen

In den so provozierten Ausnahme-
situationen zeigt sich, ob sich Sicher-
heitsziele und Konzeption tragen.
Robuste Software muss Fehler er-
kennen und den Betrieb des Steuer-
geréats aufrechterhalten oder in einen
sicheren Zustand bringen. Doch es
sind auch Vorkehrungen zu treffen,
damit sich Fehler nicht ausbreiten.

Dabei hilft der AUTOSAR-Standard
mit der Memory Protection: Ent-
wickler kénnen Software per Hard-
ware-Support am Zugriff auf die
Speicher anderer Softwarefunktio-
nen hindern. Fehler bleiben so lokal
begrenzt und kénnen keine sicher-
heitsrelevanten Software-Applika-
tionen beeintrachtigen.

Um die AUTOSAR-Mechanismen
Memory Protection oder Timing
Protection zu integrieren, mussen
aber alle Projektbeteiligten ihre Soft-
warekomponenten als Quell- oder
Objekt-Code offenlegen. Da diese
Transparenz oft nicht gegeben oder
gewlnscht ist, hat ETAS den Hyper-
visor RTA-HVR entwickelt. Dieser
kann ein Steuergerdt in mehrere
strikt voneinander getrennte, vir-
tuelle Steuergerate partitionieren
und sicherheitsrelevante Funktionen
so komplett voneinander abschot-
ten. Zwischen den Partitionen ist
Kommunikation wie bei verschiede-
nen Steuergeraten Uber definierte
Schnittstellen nach vorab festzu-
legenden Regeln moglich.

Technische und organisatorische
Partitionierung

Die Partitionierung hat einen weite-
ren groBen Vorteil: Teams der ver-
schiedenen Unternehmen kénnen
unabhdngig voneinander Software
entwickeln, da diese ja spater ab-
geschirmt auf ihrer Partition lauft.
Gegenseitiges Einsehen der Codes
im FrUhstadium ist nicht nétig.
Allerdings setzt das parallele Entwi-
ckeln voraus, dass der Steuergerate-
hersteller den Prozess koordiniert
und steuert. Im Eigeninteresse muss
er alle Akteure auf die Sicherheits-
ziele sowie einen verbindlichen
Fahrplan einschworen. Dieser legt
fest, wann Entwicklungspartner
welche Nachweise fur die funk-
tionale Sicherheit erbringen mus-

sen. Die Integration liegt dann beim
Steuergeratehersteller. Er fuhrt die
bei seinen Zulieferern getesteten
Softwarekomponenten samt Doku-
mentationen zusammen und er-
bringt letztlich den Gesamtnach-
weis der funktionalen Sicherheit.

Umsichtige Projektsteuerung

Zu den Steuerungsaufgaben gehort
es, Vorannahmen standig zu validie-
ren, zu plausibilisieren — und wo
notig nachzujustieren. Auch muissen
alle Partner stets den neuesten
Stand kennen. Der Aufwand zahlt
sich aus: Wo eine gemeinsame
Sicherheitsphilosophie Richtschnur
der Entwicklung ist, sinkt der Test-
aufwand und es bleiben kostspie-
lige, nervenaufreibende Korrekturen
in der Endphase der Entwicklung
aus. Bei laxer Projektsteuerung
drohen Probleme: Denn Audits und
Assessments fordern oft unter-
Interpretationen von
Sicherheitszielen,  Vorannahmen
und Normen zu Tage, aus denen

schiedliche

ohne gezieltes Gegensteuern teure
Fehlerketten entspringen kénnen.
Aus diesem Grund sind Uber-
prifungen in der Sicherheitsnorm
ISO 26262 fest verankert.

Fazit

Funktionale Sicherheit von Steuer-
geratesoftware lasst sich auch im
komplexen kollaborativen Entwick-
lungsprozess gewahrleisten. Das
setzt aber mehr voraus als nur Ex-
pertise in der Steuergerate-Entwick-
lung. Vielmehr gilt es, eine norm-
gerechte Entwicklung und moderne
Methoden wie die Validierung im
virtuellen Umfeld in einen struktu-
rierten, sorgféltig gesteuerten Ent-
wicklungsprozess einzubetten. Mit
Werkzeugen, Services und Consul-
ting bietet ETAS fur jede Projekt-
phase die richtigen Lésungen.



