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Satety und Security —
ein holistischer Ansatz

Vertraulichkeit von Daten

Kommunikationsintegritat und -authentizitét

Level

Beispiel: Abgestufte MaBBnahmen zur Systemintegritat

MaBnahmen

= Sichere (Re-)Programmierung
= Integritatsuberprifung beim
Systemstart

= Sichere (Re-)Programmierung

= Integritatsuberprufung beim
Systemstart

= Zyklische Integritatsprifung
zur Laufzeit

Umsetzung/Voraussetzung

= Secure Update/Flashing und Secure
Boot

= Unterstutzung durch passives Security-

Modul in Hardware, etwa Secure

Hardware Extension (SHE)

= Secure Update/Flashing, Secure Boot

und Runtime Manipulation Detection
= UnterstUtzung durch aktives Security-
Modul in Hardware, etwa Hardware
Security Module (HSM)
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Vernetzte Fahrzeuge setzen eine neue Risikowahrnehmung voraus
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[T-Systeme im Fahrzeug 6ffnen sich fir die AuBenwelt. Das birgt Chancen, aber auch neue Risiken, welche ein grund-

satzliches Umdenken in der Risikobewertung und Sicherheitsarchitektur erfordern. Safety und Security missen

kinftig starker ineinandergreifen. Gefragt ist ein holistischer Ansatz, der den gesamten Lebenszyklus und alle

Komponenten des Fahrzeugs im Blick hat.

Eine sonore Stimme weist auf
Sehenswdrdigkeiten hin, erlautert
historische Orte und streut ab und
zu Angebote naher Bars und Shops
ein. Die werbefinanzierte Online-
Stadtfihrung im eigenen Pkw ba-
siert auf Vernetzung. Umfeldsen-
soren leiten ihre Daten an Steuer-
gerate und die Kommunikationsein-
heit des Autos, die Kontakt zur Ver-
kehrsleitzentrale und nahen Fahr-
zeugen halt. Dank des standigen
Datenaustauschs flieBt der Verkehr.
Unfélle und Staus sind Ausnahmen.
Auch der CO,-Ausstol3 des StraBen-
verkehrs sinkt, seit Ampelphasen
auf Basis einlaufender Fahrzeugda-
ten in Echtzeit ans Verkehrsaufkom-
men angepasst werden. Fahrzeuge
auf Parkplatzsuche bringen nichts
mehr ins Stocken. Fahrer und Insas-
sen steigen an Haltebuchten aus, ehe
webbasierte Systeme ihre Pkws zur
nachsten Parkltcke leiten. Der Park-
assistent kann sein Einparkmanover
anhand von Daten des Pkws voraus-
berechnen, der bis eben hier parkte.

Fiir eine erfolgreiche Vernetzung
sind Sicherheitsliicken tabu

Diese Vision deutet das Potential
des vernetzten Verkehrs nur an.
Niemand weif3, welche Geschéfts-
modelle die Vernetzung der bisher
geschlossenen [T-Systeme von Fahr-
zeugen ermoglicht. Upgrades von

eine umfangreiche Absicherung.

Motorleistung, von Navigations-
oder Assistenzsystemen sind im rol-
lenden Internet ebenso denkbar, wie
vergunstigte Versicherungstarife auf
Basis freiwillig Gbermittelter Fahr-
daten. Allerdings gehen mit der
Offnung fir Apps und Upgrades,
fir Mobilgerate wechselnder Insas-
sen oder den Car-to-X-Datenver-
kehr auch neue, zum Zeitpunkt der
Entwicklung noch teils unbekann-
te Risiken einher. Um sie zu beherr-
schen, ist grundsatzliches Umdenken
in der Risikobewertung und Sicher-
heitsarchitektur erforderlich.
Gefragt ist ein holistischer Ansatz,
der den Gesamtlebenszyklus des
Fahrzeugs und alle Komponenten in
den Blick nimmt und sicherheitsre-
levante Funktionen des Fahrzeugs
zuverldssig abschirmt. Trotz Off-
nung bleibt intrinsische Sicherheit
das Ziel. Keinesfalls dtrfen Hacker
oder Uber Mobilgerdte einge-
schleuste Viren die Sicherheit von
Fahrzeug und Insassen beeintrach-
tigen. Und ohne Zutun des Fahrers
muss gewahrleistet sein, dass nur
autorisierte Anbieter getestete Soft-
ware aufspielen kénnen. Diese Ab-
schirmung muss in der IT-Architek-
tur angelegt sein.

Risikoanalyse und -bewertung
fiir den gesamten Lebenszyklus
Damit wird klar: Security als Schutz

Sichere Systeme in der vernetzten Welt erfordern

vor Eingriffen von auBen und Safety,
welche die Systemfunktionen auch
im Notfall gewahrleistet, missen im
vernetzten Fahrzeug starker inein-
andergreifen als bisher. Schon vor
Beginn der Soft- und Hardware-
Entwicklung sollten Security- und
Safety-Experten gemeinsam Risiken
ermitteln, diese bewerten und dar-
aus abgeleitete Sicherheitsziele for-
mulieren. Hier helfen Bewertungs-
verfahren, die Wahrscheinlichkeiten
und Folgen etwaiger Storfalle ana-
log zur ISO 26262 in ASIL-Level
einteilen. Diese grundlegende Ana-
lyse folgt dem holistischen An-
satz und sollte fest eingebaute
Komponenten ebenso wie Smart-
phones, Werkstatt-Diagnosegerdte
oder Server und Fahrzeuge im
Over-the-Air(OTA)-Datenaustausch
berticksichtigen, mit denen die
Fahrzeug-IT nur zeitweise in Verbin-
dung tritt.

Wenn das Risiko im System erkannt
und die Safety- und Security-An-
forderungen identifiziert wurden,
kann die Software-Architektur er-
stellt werden. Bereits in diesem
Stadium ist zu klaren, wie welche
Daten in die Steuergerate gelan-
gen, wer welche Daten lesen und
verandern darf und welchen Spezi-
fikationen die spateren Funktionen
und Tests folgen. Entscheidend bei
zunehmender Konnektivitat: Die
Fahrzeugsysteme stehen nach der
Auslieferung in Interaktion mit der
komplexen AuBenwelt.
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Das verandert die Anforderungen
an das Risikomanagement und die
Sicherheitsarchitektur grundlegend.
Zugangsberechtigungen fir Fern-
zugriffe von Werkstatten sind
zu kléren, Absender eingehender
Daten zu Uberprtfen. Zudem sind
kryptographische Daten vor unbe-
rechtigtem Zugriff zu schitzen; und
zwar vom Entwicklungsstart bis zur
Verschrottung. Am Ende mudissen
die individuellen kryptographischen
Schlussel des Fahrzeugs zuverlassig
geldscht werden, um kein sicher-
heitsrelevantes Know-how in falsche
Hande geraten zu lassen.

Alle Komponenten im Blick be-
halten

Auch Firmware- und Software-
Upgrades Over-the-Air (FOTA/SOTA)
oder Apps, die in die Software des
Fahrzeugs eingreifen, bergen Risi-
ken. Sie bedrohen aufgrund der
verstarkten Interaktion von Steuer-
gerdten, Sensoren und Aktoren den
gesamten Verbund. Die Dimension
verdeutlichen Versuche, in denen
beauftragte Entwickler von auBen
in Fahrzeugfunktionen eingreifen
konnten. So gelang es 2015 einem
Team in den USA, an einem fah-
renden Testfahrzeug die Bremse zu

Die zukinftige Vernetzung der Fahrzeuge bietet zahlreiche Schnittstellen.

Internet (z. B. UMTS)

aktivieren und den Motor abzustel-
len. Hersteller mussen Vorkehrun-
gen gegen solche Ubergriffe tref-
fen, etwa indem sie jedes Fahrzeug
durch Firewalls, Gateways und ab-
gesicherte Kommunikation mit indi-
viduellen kryptographischen Schlus-
seln schitzen. Sicheres Schlussel-
management wirkt hier dreifach:
Wenn jedes Fahrzeug durch indi-
viduelle kryptographische Schlussel
geschitzt ist, werden Hacker-
Attacken erschwert und treffen im
Ernstfall nur ein einzelnes Fahrzeug.
Obendrein erfillt der Zwang zur
Authentifizierung eine Torwéchter-
funktion gegen unbekannte Soft-
ware und ihre Absender.

Fahrzeug-
Tasten, Touchscreen usw. Internet-Browser hersteller
Fahrer
Internes Netz »
i
W
Tasten, | Touchscreen usw. Intelligente Dienste
Y
Elektro- Yvy
WiFi, RFID, fahrzeug
‘Beruhrungskontakt‘ Internet Internes Netz
Smartphone Powerline, Backend
Vv A Abrechnung &
A Verrechnung
WiFi/Vv2| .
Powerline/ISO 15118 SmartGrid
T
Anderes Internes Netz
Elektrofahrzeug
o Internet oder Fahrzeugnetz SmartGrid-

WiFi, RFID, BerUhrungskontakt -

Dienstleister

Ladestation

Internet oder Fahrzeugnetz

Datenaustausch nur mit authen-
tifizierten Partnern

Professionell aufgesetzte Security-
Lésungen mit sicheren Rechenzen-
tren und den entsprechend quali-
fizierten Mitarbeitern werden kunf-
tig Uber die Teilnahme an der Car-
to-X-Kommunikation bestimmen.
Daten werden Empfanger nur dann
erreichen, wenn Absender vertrau-
enswirdige Signaturen vorweisen.
Hersteller- und branchentbergrei-
fende Key Management-Losungen
helfen den Fahrzeugen zudem, se-
riose Informationen aus der Daten-
flut zu filtern.

Das Etablieren von Security-Losun-
gen wird also eine Pflichtaufgabe
im vernetzten Verkehr. Doch im
Ernstfall mussen auch Safety-Lo-
sungen greifen. Systematisches, an
Normen wie der ISO 26262 orien-
tiertes Engineering stellt sicher, dass
auch bei Angriffen oder fahrlassiger
Virenkontamination alle wichtigen
Fahrzeugfunktionen aufrechterhal-
ten bleiben.

Dafir ist es wichtig, sicherheitsrele-
vante Bereiche zuverldssig gegen
den Einfluss nachtraglich installier-
ter Software abzuschirmen. Dazu
dienen Ldsungen wie der ETAS
Hypervisor RTA-HVR, welcher ein
Steuergerat in mehrere strikt von-
einander getrennte virtuelle Steuer-
gerdte partitioniert. lhre Funktionen
sind damit komplett von AuBenein-
flissen abgeschirmt. Es gilt, vorab
abgeschirmte Kernbereiche zu defi-
nieren; angesichts reger Interaktion
der Steuergerate im Fahrzeug setzt
das viel Erfahrung sowie eine be-
wahrte Methodik und effiziente
Werkzeuge voraus. Seien es Mog-
lichkeiten, Soft- und Hardware
in-the-Loop zu testen, Protokolle
aus dem Bereich funktionale Sicher-

heit oder ein Instrumentarium zur
Echtzeit-Uberwachung von Spei-
cherzugriffen, Rechenzeiten und
Ubertragungsraten. Nicht zuletzt
gehoren Mitarbeiter dazu, die sich
in dieser Entwicklungsumgebung
sicher bewegen und mit Normen
und Branchenstandards wie z. B.
AUTOSAR vertraut sind.

Vorhandenes Know-how nutzen
All das finden Kunden bei ETAS.
Das modulare Angebot beginnt mit
Know-how und langjahriger Erfah-
rung in der Planung, Umsetzung
und Prifung von sicherer Embed-
ded Software, geht mit AUTOSAR-
konformen Betriebssystemen sowie
mit Protokollen zur sicheren Kom-
munikation weiter und endet nicht
mit Werkzeugen wie dem Hard-
ware Security Module (HSM) oder
besagtem Hypervisor RTA-HVR.
Letzterer wird Automobilherstellern
kunftig erlauben, ausgewéhlte Be-
reiche von Steuergeréaten fur eigene
Updates und Upgrades zu reser-
vieren. Auch das ist ein Stick
Sicherheit im Zukunftsmarkt der
Konnektivitat. Dartiber hinaus ste-
hen modulare Security-L&sungen
der ETAS-Tochtergesellschaft be-
reit: Sie reichen von der Lizenz fur
Kryptographie-Software bis zum
kompletten Key Management tber
den Lebenszyklus aller verkauften
Fahrzeuge hinweg; inklusive der
Abwicklung in  Hochsicherheits-
rechenzentren.

Mit Know-how zu bezahlbarer
Risikominimierung

Schon aus Kostengriinden wird es
im vernetzten Fahrzeug unmaéglich
sein, jedes Steuergerat komplett
abzuschotten. Kompromisse sind
notwendig, die allein auf Basis von
Risikoanalyse und -bewertung ge-
funden werden koénnen. Daflr ist
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der Gesamtblick auf das Sicher-
heitskonzept aller Fahrzeugsysteme
unabdingbar. Ist eine Funktion aus
Security-Sicht besonders bedroht,
lassen sich fur den Ernstfall Rou-
tinen bis hin zur koordinierten Ab-
schaltung implementieren. Syste-
matisches Ineinandergreifen von
Security- und Safety-Ansétzen ist
wichtig, weil kiinftige Bedrohungen
nicht bekannt sind.

Um vernetzte Fahrzeuge gegen un-
bekannte Risiken zu wappnen, hilft
nur die Verbindung aus adaquatem
Key Management und sicherer Aus-
legung der Fahrzeugsysteme. Die
Idee, erst bei konkreter Bedrohung
zu reagieren, greift zu kurz. Grund-
legende Mangel einer Sicherheits-
architektur sind per Update nicht
behebbar. Ohnehin sollten lastige
Sicherheits-Updates wegen der be-
grenzten DatenUbertragungsraten
so selten wie maglich erfolgen.

Fazit: Risikowahrnehmung an-
passen - MaBnahmenpakete
schniiren

Die Vernetzung der Fahrzeuge setzt
eine neue Risikowahrnehmung
voraus. Die Masse von Fahrzeugen,
die Frequenz ihrer Nutzung und
ihre Anbindung an den externen
Datenverkehr erhohen die Wahr-
scheinlichkeit von Storféllen. Um
daraus potentiell resultierende
Schaden zu minimieren, mussen
bislang oft isolierte Safety- und
Security-Lésungen starker ineinan-
dergreifen.

Eine holistische Gesamtbetrachtung
der Risiken im Vorfeld der Entwick-
lung ist die Grundvoraussetzung,
um vernetzte Fahrzeuge zuverlas-
sig gegen heutige und zukinftige
Risiken abzusichern. Dabei muss
Uber den gesamten Lebenszyklus
hinweg die Maxime ,Safe and
Secure by Design” gelten.
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