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MaßnahmenLevel

1

2

3

4

n	 Sichere (Re)Programmierung
n	 . . .

Vertraulichkeit von Daten

n	 Sichere (Re)Programmierung
n	 Integritätsüberprüfung beim 
	 Systemstart
n	 . . .

n	 Sichere (Re)Programmierung
n	 Integritätsüberprüfung beim 
	 Systemstart
n	 Zyklische Integritätsprüfung 
	 zur Laufzeit
n	 . . .

n	 Secure Update/Flashing
n	 Implementierung rein in Soft-
ware 		  möglich 
n	 . . .

n	 . . . n	 . . .

Umsetzung/Voraussetzung

n	 . . . n	 . . .5

MaßnahmenLevel

1

2

3

4

n	 Sichere (Re)Programmierung
n	 . . .

n	 Sichere (Re)Programmierung
n	 Integritätsüberprüfung beim 
	 Systemstart
n	 . . .

n	 Sichere (Re)Programmierung
n	 Integritätsüberprüfung beim 
	 Systemstart
n	 Zyklische Integritätsprüfung 
	 zur Laufzeit
n	 . . .

n	 Secure Update/Flashing
n	 Implementierung rein in Software 	
	 möglich 
n	 . . .

n	 . . . n	 . . .

Umsetzung/Voraussetzung

n	 . . . n	 . . .5

MaßnahmenLevel

1

2

3

4

n	 Sichere (Re)Programmierung
n	 . . .

データの機密性

n	 Sichere (Re)Programmierung
n	 Integritätsüberprüfung beim 
	 Systemstart
n	 . . .

n	 Sichere (Re)Programmierung
n	 Integritätsüberprüfung beim 
	 Systemstart
n	 Zyklische Integritätsprüfung 
	 zur Laufzeit
n	 . . .

n	 Secure Update/Flashing
n	 Implementierung rein in Software 	
	 möglich 
n	 . . .

n	 . . . n	 . . .

Umsetzung/Voraussetzung

n	 . . . n	 . . .5

MaßnahmenLevel

1

2

3

4

n	 Sichere (Re)Programmierung
n	 . . .

通信の完全性および信頼性

n	 Sichere (Re)Programmierung
n	 Integritätsüberprüfung beim 
	 Systemstart
n	 . . .

n	 Sichere (Re)Programmierung
n	 Integritätsüberprüfung beim 
	 Systemstart
n	 Zyklische Integritätsprüfung 
	 zur Laufzeit
n	 . . .

n	 Secure Update/Flashing
n	 Implementierung rein in Software 	
	 möglich 
n	 . . .

n	 Secure Update/Flashing, Secure Boot
	 und Runtime Manipulation Detection
n	 Unterstüzung durch aktives Security-
	 Modul in Hardware, etwa Bosch 
	 Hardware Security-Modul (HSM)
n	 . . .

n	 . . . n	 . . .

Umsetzung/Voraussetzung

n	 . . . n	 . . .5

措置レベル

1

2

3

4

n	セキュア（リ）プログラミング
n	 . . .

例: システム保全のための段階的措置

n	セキュア（リ）プログラミング
n	システム起動時の完全性チェック
n	 . . .

n	セキュア（リ）プログラミング
n	システム起動時の完全性チェック
n	周期的な実行時の完全性チェック 
n	 . . .

n	セキュアアップデート／フラッシング 
およびセキュアブート

n	ハードウェアのパッシブセキュリティ 
モジュールで対応（たとえばセキュアハード
ウェアエクステンション（SHE）など）

n	. . .

n	セキュアアップデート／フラッシング、 
セキュアブート、および実行時操作検知

n	ハードウェアのアクティブセキュリティ 
モジュールで対応（たとえばハードウェア 
セキュリティモジュール（HSM）など）

n	 . . .

n	 . . . n	 . . .

実施事項／必要条件

n	 . . . n	 . . .5

セーフティとセキュリティ ―ホリスティック（全体論的）アプローチ

n	セキュアアップデート／フラッシング
n	完全にソフトウェアで実施
n	. . .



朗々とした声で観光名所を案内して、歴

史的背景の情報を紹介し、また時には地

元のバーやお店のお得な最新情報をお知

らせします。あなたは今、広告収入を資

金にした、コネクテッド技術に基づくプ

ログラムを利用して、ご自分の車でオン

ラインの市内観光をしているところです。

センサが周囲の環境をモニタして、その

データを車の ECUおよび通信設備に送

り、通信設備が交通管制センタおよび近

くにいる他の車との交信を維持します。

このようにデータが継続的に交換される

おかげで、交通は流れ続けます。事故や

渋滞はまれな出来事です。交通信号は車

両データを受信して、信号の変わるサイ

クルを交通量に合わせてリアルタイムに

調整するので、道路交通による CO2の

排出レベルが低減します。駐車場を探し

ている車が交通の流れを妨げることはも

うありません。ドライバーと乗客は指定

された停車ゾーンで車から降り、そこか

らはウェブベースのシステムが、次に利

用可能となる駐車スペースに車を誘導し

ます。駐車のために必要な手順について

は自動駐車アシスタントが、それまでそ

の場に駐車していた車のデータを評価す

ることにより、事前に算出することがで

きます。

成功しているネットワークには 

脆弱性の入る余地なし

この未来像は、コネクテッド輸送の可能

性を示唆しているに過ぎません。これま

で外界から閉ざされていた車両 ITシステ

ムが車外の大規模なネットワークの一環

として接続されたとき、いったいどのよ

うなビジネスモデルが花開くことになる

のかは、誰にもわかりません。任意で提

出した運転データに基づいて保険料率が

低くなるのと全く同様に、「車のインター

ネット」（“internet on wheels”）では、

エンジン性能、ナビゲーションシステム

および支援システムがアップグレードさ

れることが考えられます。しかし、アプ

リ、アップグレード、および様々な車両

占有者のモバイルデバイスや Car-to-X

データトラフィック向けにデータチャン

ネルを開放すると、開発段階で未知の危

険因子をはらむ新たなリスクがもたらさ

れます。これらのリスクを最小限に抑え

るためには、リスクアセスメントおよび

セキュリティアーキテクチャの根本的な

再評価が必要になります。

外界に向けた開放がますます進んでいる

にもかかわらず、いまだに組込みセキュ

リティの実現が目標とされています。ど

のような状況でも、モバイルデバイスを

介して密かに侵入したハッカーやウイル

スが車とその占有者の安全を脅かすよう

なことがあってはいけません。また、車

は、ドライバーが何もせずに未認証プロ

バイダから、テストが行われていないソ

フトウェアを不正にインストールされる

という事態に対して、自動的に保護され

なければなりません。このことからも、

車の ITアーキテクチャには保護が不可

欠です。

ライフサイクル全体にわたる 

リスクの分析と評価

明らかに、技術的変化が求められていま

す。ネットワークに接続している車は、

セキュリティ、外部からの攻撃に対する

防御、およびセーフティ（緊急時にシス

テムの諸機能が障害を起こさないという

保証）について、今まで以上に緊密に調

和させなければならなくなるでしょう。

セキュリティとセーフティの専門家は、

ソフトウェアとハードウェアの開発が始

まる前に知恵を集め、潜在するリスクを

特定して評価しておく必要があります。

そうすれば、潜在する障害の可能性と影

響を ISO 26262の ASIL（自動車機能

安全度水準）に沿って格付けする評価手

順を用いて、リスクに関する基本方針を

まとめることができます。この基本的分

析は全体論的アプローチに従って行い、

常設のコンポーネントはもちろんのこ

と、間欠的に接続されるスマートフォン、

サービス診断デバイス、サーバー、およ

び無線（OTA）でデータ通信している車

も考慮して行う必要があります。

システム内のリスクが評価され、セーフ

ティとセキュリティの要件が明らかに

なったら、ソフトウェアアーキテクチャ

の設計に入ることができます。このよう

に早い段階でも、エンジニアはどのデー

タがどのようにして ECUに入るのか、

それぞれのデータの読取りや変更を行え

るのは誰か、およびその後の機能とテス

トがどの仕様に従うことになるのかを明

らかにする必要があります。コネクティ

ビティが高まる中、車両システムの決め

手となるのは、納品されたそのときから、

外の複雑な世界とオープンに対話できる

ことです。
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ネットワーク化された世界でセキュアなシステムを実現するためには、 

包括的な保護が必要

コネクテッドビークルに必要な新しいリスク認識

車載 ITシステムは外界からますますアクセスされやすくなっています。これにより、新たなチャンスだけでなく、新たな

リスクももたらされるため、リスクアセスメントおよびセキュリティアーキテクチャの根本的な再評価が必要になります。

今後はセーフティとセキュリティを今まで以上に緊密に調和させなければならないでしょう。そこで必要となるのは、車

両の全コンポーネントをライフサイクル全体にわたってカバーする全体論的なアプローチです。
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サービス工場へのリモートアクセス権を

明確にすること、および受信するデータ

の送信者を認証することが必要です。ま

た、暗号データも、システムの開発が始

まるその瞬間からシステムが処分される

その時まで、不正アクセスから保護され

なければなりません。車両の一意の暗号

鍵は、不要になったら確実に削除し、セ

キュリティ関連情報が不適切な人物の手

に渡らないようにしなければなりません。

すべてのコンポーネントの概要

リスクの原因としては他にも、ファーム

ウェアおよびソフトウェアの無線による

アップグレード（FOTA/SOTA）と、車

両ソフトウェアに介入するアプリなどが

あります。これらがコントローラ、セン

サ、およびアクチュエータとの強化連携

が、全体のネットワークに脅威を与えま

す。この脅威の重大さは、開発者が外界

から車両の機能への侵入を依頼された実

験で証明されています。

たとえば、2015年に米国のチームは、

苦労を重ねた末ではありましたが、走行

中のテスト車両のブレーキを作動させて

エンジンを止めることに成功しました。

メーカーはこのような攻撃に対して、た

とえば、ファイアウォール、ゲートウェ

イ、および固有の暗号鍵により保護され

た通信を利用して車両を保護するなどの

予防策を取る必要があります。セキュア

な鍵管理には三重の効果があります。各

車両が固有の暗号鍵で保護されていれ

ば、ハッカー攻撃は非常に難しくなり、

最悪の場合でも、影響は 1台の車両にし

か及びません。しかも、認証を行わなけ

ればならないことが、未知のソフトウェ

アとその送信者に対する門番の役割を果

たします。

認証されたパートナーとだけ 

データを交換

今後は、適切な資格を持つスタッフが

配属されているセキュアなデータセン

タによって裏付けされたセキュリティソ

リューションを専門的に導入することは、

Vehicle-to-X通信への参加の決め手とな

るでしょう。データが受信者に届けられ

るのは、信頼できる署名を送信者が提供

できる場合だけです。メーカー間および

部門間にまたがる鍵管理ソリューション

は、車両が大量のデータから関連する情

報だけを取り出すのにも役立ちます。
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ドライバー

インターネット（たとえば3Gなど）

ボタン、タッチスクリーン、その他

ボタン、タッチスクリーン、その他

WiFi、RFID、 
タッチセンサ式接点

WiFi／V2I電力線／ 
ISO 15118

電力線、 
V2V...

WiFi、RFID、タッチセンサ式接点

インターネットブラウザ

インターネットまたは車両ネットワーク

インターネットまたは車両ネットワーク

インターネット

内部ネットワーク

内部ネットワーク

内部 
ネットワーク

バックエンドスマートフォン

充電スタンド

電気自動車

スマートグリッド
サービスプロバイダ

自動車メーカー

他の電気自動車

清算＆請求

スマートグリッド

インテリジェントな 
サービス

未来のコネクテッドビークルネットワークには非常に多くのインターフェースがある



このため、セキュリティソリューション

を確立することは、コネクテッドトラ

フィックのすべての利害関係者に義務付

けられることでしょう。また一方で、緊

急時にはセーフティソリューションも実

施されなければなりません。

ISO 26262などの規格に適合するシステ

マチックエンジニアリングは、攻撃を受

けた場合や軽微なウイルス汚染が発生し

た場合にも車両のすべての重要機能が使

用可能なままであることを保証します。

そのため、セキュリティ関連の領域は、

後からインストールされるソフトウェア

による影響からも確実に保護されること

が重要になります。ETASの Hypervisor 

RTA-HVRなどの市販のソリューション

は、1つの ECUを互いに厳密に分離され

た複数個のバーチャル ECUに分割する

ことにより、ECUの機能を外的影響から

完全に保護することができます。この方

法を使用するためには、保護を必要とす

る中核機能を前もって定義しておく必要

があります。それを行うためには、同一

車上の ECU間の強化連携を前提として、

膨大な経験、十分に試行された手順、お

よび効率的なツールが要求されます。具

体的には Software--in-the-Loopおよび

Hardware-in-the-Loopのテスト設備、

機能するセキュリティプロトコル、または、

メモリアクセス、計算時間、転送速度の

リアルタイム監視を行うために必要な機

器などが考えられます。そして最後に一

番大切なこととして、このプロセスには

この開発環境で快適に作業でき、要求さ

れる（システムの）基準とAUTOSARな

どの業界基準について完全に理解してい

る熟練のスタッフが必要です。

既存の知識を活用

ETASにはこれらがすべて揃っています。

弊社のモジュール式の製品とサービスの

ポートフォリオは、セキュアな組込みソ

フトウェアの計画、実装およびテストに

関する専門知識および長年にわたる経験

に端を発し、AUTOSAR準拠のオペレー

ティングシステムおよびセキュア通信用

プロトコルにこだわり続け、弊社のハー

ドウェアセキュリティモジュール（HSM）

または上述のHypervisor RTA-HVRなど

のように、単なるツールという枠を超え

る存在として展開されています。

まもなくメーカーは自身のアップデート

およびアップグレード向けに後者を利用

して、選択された ECU領域を予約でき

るようになります。これは、将来のコネ

クティビティ市場において現在よりさら

に高度なセーフティとセキュリティを保

証する、また別の方法です。そしてまた、

ETASの子会社 ESCRYPTが提供するモ

ジュール式のセキュリティソリューショ

ンも販売されています。このソリュー

ションはすべての新車のライフサイクル

全体を対象に、暗号ソフトウェアのラ

イセンスから完全な鍵管理に至るまで、

トップセキュリティのデータセンタでの

処理を含めてカバーしています。

ノウハウを応用して手ごろな価格で 

リスクを最小化

コネクテッドビークル内のすべての

ECUを完全に区分化できないのは、ひ

とえにコストがかかるからです。実現の

ためには妥協が必要ですが、それはリス

クを分析し評価して初めて可能になりま

す。リスクの分析と評価では、すべて

の車両システムの安全コンセプトについ

て、あらゆるものを含めて把握すること

が不可欠です。それを行うことにより、

ある機能のセキュリティとセーフティが

万が一脅かされたとしても状況に応じて

対応し、システムをうまくシャットダウ

ンできるようにするルーチンを実装する

ことができます。

セキュリティとセーフティのアプローチ

をシステマチックに連結させることが

非常に重要です。なぜなら、未来の脅威

はまだわからないからです。そのような

未知のリスクに立ち向かうべくコネク

テッドビークルを効果的に装備するため

には、適切な鍵管理をセキュアなビーク

ルシステム設計と結び付けるしかありま

せん。脅威が姿を現すたびにただそれに

反応するだけでは不十分です。セキュリ

ティアーキテクチャの根本的欠陥をアッ

プデートで修正することはできません

し、データの転送レートが制限されてい

ることを考えると、面倒なセキュリティ

アップデートをとにかく最小限に抑える

必要があります。

まとめ :

リスク認識の調整 – 対策のパッケージを

まとめる

コネクテッドビークルのネットワークに

は、新しいリスク認識が必要です。膨大

な数の車とそれらの使用頻度および外部

のデータストリームへの接続が、障害の

可能性を高めています。その結果として

起こる損害を最小限に抑えるために、普

通はそれぞれ別個に実行されていたセー

フティソリューションとセキュリティソ

リューションをこれまでよりはるかに緊

密に連結させることが必要になります。

開発に先だってリスクの総合評価を全体

論的に行うことは、コネクテッドビークル

を現在と未来のリスクから確実に守るた

めに欠かせない前提条件です。製品のラ

イフサイクル全体を通じて、「セーフティ

とセキュリティを計画的に実現すること」

をモットーにしなければなりません。
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