
ETASと Lynx Software Technologies社は、次世代のコネクテッドカー

や自律走行車のニーズに対応できる、安全でセキュアな ECUプラットフォー

ムの技術を共同で提供していきます。これにより、セーフティクリティカル

なアプリケーションの開発に最高水準のサイバーセキュリティが加わり、自

動車業界に新たな可能性をもたらします。次世代のコネクテッドカーや自

律走行車の場合、「EEアーキテクチャ」として高性能のドメインコントロー

ラ（DC-ECU）や車載コンピュータ（VC-ECU）を導入する必要があります

が、適応性に優れ充実したソフトウェアプラットフォームを備える高性

能のマイクロプロセッサを採用したこれらの ECUは、安全性、セキュ

リティ、リアルタイム性における難題を抱えているうえ、一般的なプ

ラットフォームとの統合も可能でなければなりません。ETASと Lynx 

Software Technologies社が提供するソリューションは、このような

DC/VC ECUに必要とされる安全でセキュアな信頼性の高いソフトウェ

ア基盤を実現します。

ETASと Lynx Software Technologies社が協業

先進の半導体ソリューションにお

いて世界をリードする Renesas 

Electronics Corporationが ETAS

の子会社 ESCRYPTと共同で、自動

運転用の複雑な車載アプリケーショ

ンにセキュリティ機能を統合する

ための新しいプラットフォームソ

リューションを開発しています。こ

こでハードウェアプラットフォーム

として採用しているのは、機能安全、

セキュリティ、車両制御ネットワー

クなどの技術をワンチップに結集し

た Renesas社の車載用セーフティマ

イクロコントローラ RH850/P1x-C

シリーズで、ソフトウェアプラット

フォームとしては ESCRYPTのハー

ドウェアセキュリティモジュール

用セキュリティソフトウェアスタッ

クの CycurHSMを採用していま

す。この新しいプラットフォームソ

リューションにより、非常に複雑な

車載セキュリティ機能の実装と開発

時間の短縮が実現できるので、安全

機能とセキュリティ機能の統合が加

速され、全自動運転の実現への足が

かりとなることでしょう。

ESCRYPTが
Renesas Electronics社と
協業

ETASと ESCRYPTは、電子制御アプリケーション用半導体の世界的

メーカーである STMicroelectronics社（New York Stock Exchange: 

STM）との協業で、コネクテッドカー時代に即した新しい車両制御装置

の開発を高速化する、マイクロコントローラ、ソフトウェアツール、お

よびセキュリティソリューションで構成される完全なプラットフォーム

の提供を目指しています。このプラットフォームにより、各種ネットワー

クを介した車両へのアクセスを可能にしながら、車両所有者のプライバ

シーや OEMの知的財産権、ECU機能などの高度な保護を実現するセ

キュア ECUを構築することができます。

この共同ソリューションでは、電力効率が高くリアルタイム制御に対応

できる STMicroelectronics社の SPC58シリーズの車載用マイクロコ

ントローラを採用しています。このマイクロコントローラはハードウェ

アセキュリティモジュール（HSM）を内蔵し、最新式の通信インター

フェース（CAN FD、LIN、FlexRay、タイムスタンプ機能付き Ethernet

など）を搭載しています。またセキュアエレメントやエンベデッド SIM

（Subscriber Identity Modules）などより、ECUやゲートウェイに対す

るインターネット経由の攻撃からも防御できます。一方、ESCRYPTは

OTA（Over-The-Air: 無線）ソフトウェアアップデートなどのセキュア

ECU用通信技術を結集し、SPC58 HSM用のファームウェアやミドル

ウェアも提供しています。HSMと ESCRYPTのセキュリティ技術とが

一体となって、信頼できるソースを認証し、不正アクセスを阻止します。

オペレーションシステムには、ECUコード用リアルタイム OSとして定

評のある ETASの RTAソフトウェアを採用しており、さらに RTA-BSW

（基本ソフトウェア）を補完する ISOLAR-Aツールや ISOLAR-EVEツー

ルを使用することにより、仮想環境で ECUソフトウェアスタック全体

の構築とテストを行うこともできます。
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