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름을 할당하여 확장할 수 있는 기능

(C 언어의 “typedef”)이 있습니다. 

하지만 데이터 값의 범위와 정밀도

(resolution)에 대한 추가 정보가 필

요합니다. 예를 들어 실수(real num-

ber) 형태로 0.0에서 260.0 km/h 

의 범위 와 0.01km/h의 정밀도(re-

solution)을 가지는 속도(speed)를 

ESDL로 정의할 수 있습니다. 데이터 

형(type)은 길이(meters), 온도(de-

grees) 또는 시간(time)과 같은 단위

(unit)를 사용할 수 있습니다.

단위 호환성은 거리와 시간을 더하는 

것과 같은 오류를 방지하기 위해 자

동으로 검사됩니다. ASCET-DEVE-

LOPER 7의 코드 생성기는 ESDL 데

이터 형(data type) 정보를 사용하여 

저장을 위한 최적의 C언어 데이터 형

(data type)을 선택하고, 항상 유효

한 값을 보장하기 위한 방어적인 검

사 코드들을 생성합니다.

변경사항은 프로그램의 한 곳에서 쉽

게 적용 가능하며 C 코드를 다시 생

성하여 체계적으로 적용 할 수 있습

니다. 추가적으로 검토와 검사가 더 

쉽습니다. 그리고 ESDL은 프로그램

이 실제로 하는 일을 이해하기 어렵

게 만드는 범위 검사 코드를 수작업

으로 적용할 필요가 없습니다.

데이터 액세스 제어 및 재사용성

SDL은 객체 기반으로 클래스를 사

용하여 데이터에 대한 액세스를 관

리하고 제어합니다. 객체는 안전하

게 사용될 수 있으며 메모리 경계에 

대한 정보를 가지고 있습니다. C++ 

및 Java와 달리 ESDL은 동적 메모리 

할당이 없으므로 메모리 누출 문제가 

없습니다.

ESDL의 클래스는 “clone and own” 

없이 아래와 같은 변형이 가능합니다.

■ 코드

■ 데이터 초기화

■ 메모리 할당

■ C 언어 데이터 형(data type)으로  

  표현 (예: 부동 소수점과 고정 소수 

  점 간 변환).

ESDL에서는 메시지(message)라고 

하는 스레드-세이프(thread-safe) 

통신 메커니즘을 사용하여 실시간 환

경에서의 데이터 일관성(data con-

sistency)을 제공합니다. 메시지에

는 읽고 쓰는 대상에 대한 명확한 정

의가 있으므로 인가되지 않은 데이터 

접근을 방지할 수 있습니다.

결론

더욱 더 증가되는 커넥티드 차량의 

복잡한 개발 환경에서 C 언어의 유

연성은 단점이 될 수 있습니다. 개발

과정에서 쉽게 확인되지 않은 오류

가 코드에 포함되며 이 오류를 나중

에 제거하는 것은 시간이 너무 오래 

걸리고 비효율적이기 때문입니다. C 

언어로 작업할 때 엔지니어는 종종 

C 언어의 부족한 점을 해결하기 위

해 과도한 시간을 소비합니다.

이타스의 ESDL과 ASCET-DEVEL-

OPER 7을 사용하여, 더욱 효과적이

고 효율적인 방법으로 안전한 C 코드

를 생성할 수 있습니다. ESDL은 모

든 종류의 잠재적인 오류의 원인을 

제거하고 소프트웨어와 생성 된 코

드를 여러 프로젝트 간에 재사용하

는 것을 더 쉽게 만듭니다.

ESDL 임베디드 소프트웨어 개발은 

효율성, 안전성 및 보안의 새로운 차

원에 도달하였습니다.

SECURITY GAPS CAN BE 
CLOSED IMMEDIATELY WHILE
PROGRAMMING.

생산 차량에서의 가상 ECU?

유연성, 효율성, 안전성을 보장하는 이타스 경량 하이퍼바이저

애자일 소프트웨어 개발은 자동차 산업에서 증가하는 추세입니다. 이는 사용자가 안전 또는 보안 

문제없이 소프트웨어 제어 차량의 기능을 업그레이드하고 업데이트할 수 있어야 한다는 아이디

어에서 비롯되었습니다. 이 개발은 개별 소프트웨어 기능 간의 철저한 분리를 전제로 합니다. 그

러나 하드웨어의 경우 소프트웨어와는 달리 점점 더 많은 기능이 중앙 ECU에서 실행되고 있습

니다. 이러한 모순을 해결하기 위해 보쉬 자동차 전장 사업부는 이타스의 새로운 경량 하이퍼바

이저를 사용하고 있습니다.

3년간의 무사고 후, 레옹의 부모는 

OEM 웹사이트에 로그인하여 운전 

면허증을 받았을 때 활성화되었던 

소프트웨어 제어 전원 리미터를 마

침내 제거합니다. 또한 그들은 레옹

이 원하고, 그들이 비용의 절반을 지

불하는 새로운 멀티미디어 패키지를 

설치합니다. 

최근 진행되는 기능 업그레이드 및 

지속되는 over-the-air 업데이트의 

전제 조건은 변화가 다른 소프트웨어

에 영향을 주지 않아야 한다는 것입

니다. 그러나 요즘 조금의 중앙 ECU

에 더 많은 연결 기능을 집중시키는 

추세라면 이를 어떻게 보장할 수 있

을까요? 또한 그런 환경에서 업그레

이드 및 업데이트 후 테스트를 통해 

전체 시스템의 기능적 안전성을 사

전에 검증하고 확인하는 것이 가능

할까요? 이 두 가지 질문은 소프트웨

어 기능을 서로 안전하게 분리하는 

것이 얼마나 중요한지를 보여줍니다.

파티셔닝(partitioning )의 필요성

기능적 안전성 이외의 다른 이유도 

파티셔닝의 필요성을 환기합니다. 예

를 들자면 파티셔닝은 각기 다른 제

조업체의 소프트웨어가 단일 ECU에

서 실행될 때 개발 작업과정을 간소

화합니다. 이외에도 파티셔닝은 지금

과 같이 사이버 범죄가 증가하는 시

대에 ECU를 공격하기 어렵게 합니

다. 만약 해커가 어떤 기능에 액세스

하려고 한다면 하이퍼바이저는 추가

적인 제재를 통해 사이버 범죄자들이 

저자

마이클 하우저

(Michael Hauser), 

슈투트가르트 보쉬 자동

차 전장 사업부 소프트웨

어 개발 팀장

제임스 디키

(James Dickie) 

박사, 

이타스 영국 RTA 솔루션 

프로덕트 매니저

나이젤 트레이시

(Nigel Tracey) 

박사, 

이타스 영국 사장
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막대한 피해를 주지 못하도록 방지하

기 때문입니다.

이 파티셔닝을 가능하게 만드는 방법

은 다양합니다. 예를 들어 소프트웨

어 기능들을 각각 자체 제어 하드웨

어에 할당할 수 있습니다. 그러나 이 

방법에 필요한 하드웨어와 시스템 복

잡성은 굉장히 큰 비용을 필요로 합

니다. 따라서 파티셔닝 및 분리 개념

을 정의한 AUTOSAR 기반 아키텍처

가 보다 현실적인 옵션이 될 수 있습

니다. 이를 바탕으로 개별 기능을 업

그레이드하는 동시에 다른 기능이 손

상되지 않도록 할 수 있기 때문입니

다. 이렇게 하면 한 기능을 수정해도 

문제가 되는 ECU의 모든 소프트웨

어를 총체적으로 재확인할 필요가 없

어집니다. 그러나 AUTOSAR 개념을 

구현하려면 추가 기능이 필요합니다.

하이퍼바이저는 어떤 방법으로 솔루

션을 제공할까요?

하이퍼바이저는 개별 ECU를 다양한 

가상머신(VM, Virtual Machine)으

로 나누어 효과적인 솔루션을 제공

합니다. 다양한 기능들이 실질적으

로 같은 ECU에서 실행되더라도, 개

별 소프트웨어의 각 기능이 할당 받

은 공유 리소스 접속 시간 안에서 실

행됩니다. 각 기능은 완전히 재검증

하지 않고도 개별적으로 수정할 수 

있도록 매우 엄격하게 분리되어 있

으며 다양한 제조업체는 ECU 개발 

중에도 다른 제조업체와 독립적으로 

작업할 수 있습니다. 소프트웨어 오

류나 악의를 지닌 해커는 단일 가상 

시스템에 로컬로 포함되어 확산하지 

않습니다. 또한 단일 ECU에서 최저 

수준(QM)부터 최고 수준(ASIL D)

까지 다양한 자동차 안전 무결성 수

준(ASIL, Automotive Safety Inte-

grity Level)을 사용하여 소프트웨어

를 작동시킬 수 있습니다.

그러나 이런 장점들로 인해 하이퍼바

이저 솔루션의 성공 여부는 구현방식

에 따라 달라집니다. 솔루션을 차량

의 특정 환경에 맞게 조정하지 않으

면 문제가 발생할 수 있습니다. 예를 

들어 하이퍼바이저는 대개 자체 메모

리 관리는 물론 액세스 권한을 제어

하는 하이퍼바이저 관리자 모드가 필

요합니다. 클래식 버전에는 하이퍼바

이저 자체, 기본 소프트웨어 그리고 

캘리브레이션 기능의 3단계가 있습

니다. 그러나 오늘날 많이 쓰이지만, 

지금까지 차량의 하이퍼바이저 기술 

확산을 지연시킨 차량용 마이크로 컨

트롤러는 해당 메모리 관리 및 3단

계 권한 모드를 지원하지 않습니다. 

대형 OEM의 프로젝트에서 보쉬 

AE-BE(Bosch Automotive Elec-

tronics - Body Electronics)는 이제 

이타스 경량 하이퍼바이저(ETAS RTA-

LWHVR)로 이러한 까다로운 문제를 

해결할 수 있습니다. 최적화된 자동

차 하이퍼바이저의 메모리 용량 요구

량을 5킬로바이트(kB)로 줄이는 것

뿐만 아니라 액세스 시간도 4배에서 

5배까지 향상되었습니다. 이 새로운 

솔루션은 가상머신 간에 영향이 없도

록 합니다. 특정 프로젝트에서 중앙 

ECU는 11개의 가상머신으로 분할되

었으며, 각 가상머신은 모두 다른 공

급 업체의 소프트웨어용으로 마련되

었습니다. ASIL 등급은 QM에서 B까

지 다양합니다.

AUTOSAR를 능가하는 경량 하이퍼

바이저

소프트웨어 기능의 양과 이질성에도 

불구하고 가상머신에 탑재된 소프트

웨어들은 경량 하이퍼바이저로 캡슐

화될 때 아무 문제없이 작동했습니

다. 이 성공은 가상머신이 공유 메모

리에 액세스하더라도 액세스 및 런타

임이 코어에서 명확하게 제어되기 때

문에 가능했습니다.

이 솔루션의 높은 성능은 컴퓨터 코

어를 마스터 코어 및 다양한 애플리

케이션 코어로 나누었기 때문에 가능

합니다. 마스터 코어가 하드웨어 관

리, 중앙 집중화된 BSW의 운영 및 

일부 소프트웨어 애플리케이션의 작

업을 담당한다면, 애플리케이션 코어

는 엄밀히 분리된 가상 시스템(그림1 

참조)을 포함합니다. 이때 애플리케

이션 코어는 선택적으로 AUTOSAR

당 파티션된 런타임 환경(RTE) 또

는 AUTOSAR 비 호환 소프트웨어

를 갖춥니다. 그리고 이 모든 것은 단

일 ECU에서 이루어집니다. 이 방법

을 사용할 시 보쉬 AE-BE가 개발한 

해당 코어 간 통신(Inter-Core Com-

munication, ICC)이 중요한 요소가 

됩니다. 모든 상황에서 보장되는 실

행시간 외에도 기능들은 다른 기능의 

실행을 줄이지 않고도 추후 추가적인 

시간 분배를 필요로 할 수 있습니다(

그림2 참조). 따라서 실시간 요구 사

항은 항상 보장됩니다.

높은 런타임 요구량으로 인해 용량이 

과부하 될 위험이 있는 경우 가상머

신은 추가로 마련된 런타임 창으로의 

일시적 액세스 가능 여부를 하이퍼바

이저에 확인할 수 있습니다. 이의 경

우 하이퍼바이저는 추가로 마련된 런

타임 창을 사용할 수 있을 때까지 기

다리며 가상머신을 대기 리스트에 추

가합니다. 추가적인 런타임 창을 사

용할 수 있게 되면 하이퍼바이저는 

첫 번째로 대기 중인 가상머신이 사

용하도록 허용하여 높은 시스템 로드

의 영향을 최소화합니다. 그러나 각 

가상머신이 하나의 마련된 창만 사

용하도록 하여 한 가상머신이 뜻하

지 않게 시스템을 제어하게 되는 상

황을 막을 수 있습니다.

오늘날 사용 가능한 미래형 솔루션

고전적인 하이퍼바이저에 비해 오버

헤드는 단지 5kB 메모리 용량 요구
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막대한 피해를 주지 못하도록 방지하

기 때문입니다.

이 파티셔닝을 가능하게 만드는 방법

은 다양합니다. 예를 들어 소프트웨

어 기능들을 각각 자체 제어 하드웨

어에 할당할 수 있습니다. 그러나 이 

방법에 필요한 하드웨어와 시스템 복

잡성은 굉장히 큰 비용을 필요로 합

니다. 따라서 파티셔닝 및 분리 개념

을 정의한 AUTOSAR 기반 아키텍처

가 보다 현실적인 옵션이 될 수 있습

니다. 이를 바탕으로 개별 기능을 업

그레이드하는 동시에 다른 기능이 손

상되지 않도록 할 수 있기 때문입니

다. 이렇게 하면 한 기능을 수정해도 

문제가 되는 ECU의 모든 소프트웨

어를 총체적으로 재확인할 필요가 없

어집니다. 그러나 AUTOSAR 개념을 

구현하려면 추가 기능이 필요합니다.

하이퍼바이저는 어떤 방법으로 솔루

션을 제공할까요?

하이퍼바이저는 개별 ECU를 다양한 

가상머신(VM, Virtual Machine)으

로 나누어 효과적인 솔루션을 제공

합니다. 다양한 기능들이 실질적으

로 같은 ECU에서 실행되더라도, 개

별 소프트웨어의 각 기능이 할당 받

은 공유 리소스 접속 시간 안에서 실

행됩니다. 각 기능은 완전히 재검증

하지 않고도 개별적으로 수정할 수 

있도록 매우 엄격하게 분리되어 있

으며 다양한 제조업체는 ECU 개발 

중에도 다른 제조업체와 독립적으로 

작업할 수 있습니다. 소프트웨어 오

류나 악의를 지닌 해커는 단일 가상 

시스템에 로컬로 포함되어 확산하지 

않습니다. 또한 단일 ECU에서 최저 

수준(QM)부터 최고 수준(ASIL D)

까지 다양한 자동차 안전 무결성 수

준(ASIL, Automotive Safety Inte-

grity Level)을 사용하여 소프트웨어

를 작동시킬 수 있습니다.

그러나 이런 장점들로 인해 하이퍼바

이저 솔루션의 성공 여부는 구현방식

에 따라 달라집니다. 솔루션을 차량

의 특정 환경에 맞게 조정하지 않으

면 문제가 발생할 수 있습니다. 예를 

들어 하이퍼바이저는 대개 자체 메모

리 관리는 물론 액세스 권한을 제어

하는 하이퍼바이저 관리자 모드가 필

요합니다. 클래식 버전에는 하이퍼바

이저 자체, 기본 소프트웨어 그리고 

캘리브레이션 기능의 3단계가 있습

니다. 그러나 오늘날 많이 쓰이지만, 

지금까지 차량의 하이퍼바이저 기술 

확산을 지연시킨 차량용 마이크로 컨

트롤러는 해당 메모리 관리 및 3단

계 권한 모드를 지원하지 않습니다. 

대형 OEM의 프로젝트에서 보쉬 

AE-BE(Bosch Automotive Elec-

tronics - Body Electronics)는 이제 

이타스 경량 하이퍼바이저(ETAS RTA-

LWHVR)로 이러한 까다로운 문제를 

해결할 수 있습니다. 최적화된 자동

차 하이퍼바이저의 메모리 용량 요구

량을 5킬로바이트(kB)로 줄이는 것

뿐만 아니라 액세스 시간도 4배에서 

5배까지 향상되었습니다. 이 새로운 

솔루션은 가상머신 간에 영향이 없도

록 합니다. 특정 프로젝트에서 중앙 

ECU는 11개의 가상머신으로 분할되

었으며, 각 가상머신은 모두 다른 공

급 업체의 소프트웨어용으로 마련되

었습니다. ASIL 등급은 QM에서 B까

지 다양합니다.

AUTOSAR를 능가하는 경량 하이퍼

바이저

소프트웨어 기능의 양과 이질성에도 

불구하고 가상머신에 탑재된 소프트

웨어들은 경량 하이퍼바이저로 캡슐

화될 때 아무 문제없이 작동했습니

다. 이 성공은 가상머신이 공유 메모

리에 액세스하더라도 액세스 및 런타

임이 코어에서 명확하게 제어되기 때

문에 가능했습니다.

이 솔루션의 높은 성능은 컴퓨터 코

어를 마스터 코어 및 다양한 애플리

케이션 코어로 나누었기 때문에 가능

합니다. 마스터 코어가 하드웨어 관

리, 중앙 집중화된 BSW의 운영 및 

일부 소프트웨어 애플리케이션의 작

업을 담당한다면, 애플리케이션 코어

는 엄밀히 분리된 가상 시스템(그림1 

참조)을 포함합니다. 이때 애플리케

이션 코어는 선택적으로 AUTOSAR

당 파티션된 런타임 환경(RTE) 또

는 AUTOSAR 비 호환 소프트웨어

를 갖춥니다. 그리고 이 모든 것은 단

일 ECU에서 이루어집니다. 이 방법

을 사용할 시 보쉬 AE-BE가 개발한 

해당 코어 간 통신(Inter-Core Com-

munication, ICC)이 중요한 요소가 

됩니다. 모든 상황에서 보장되는 실

행시간 외에도 기능들은 다른 기능의 

실행을 줄이지 않고도 추후 추가적인 

시간 분배를 필요로 할 수 있습니다(

그림2 참조). 따라서 실시간 요구 사

항은 항상 보장됩니다.

높은 런타임 요구량으로 인해 용량이 

과부하 될 위험이 있는 경우 가상머

신은 추가로 마련된 런타임 창으로의 

일시적 액세스 가능 여부를 하이퍼바

이저에 확인할 수 있습니다. 이의 경

우 하이퍼바이저는 추가로 마련된 런

타임 창을 사용할 수 있을 때까지 기

다리며 가상머신을 대기 리스트에 추

가합니다. 추가적인 런타임 창을 사

용할 수 있게 되면 하이퍼바이저는 

첫 번째로 대기 중인 가상머신이 사

용하도록 허용하여 높은 시스템 로드

의 영향을 최소화합니다. 그러나 각 

가상머신이 하나의 마련된 창만 사

용하도록 하여 한 가상머신이 뜻하

지 않게 시스템을 제어하게 되는 상

황을 막을 수 있습니다.

오늘날 사용 가능한 미래형 솔루션

고전적인 하이퍼바이저에 비해 오버

헤드는 단지 5kB 메모리 용량 요구
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량으로 낮아졌으며 전력 소비는 사용 

가능한 코어 용량의 5%로 감소하였

습니다. 이러한 개선 덕분에 RTA-

LWHVR은 차량의 임베디드 시스템

에 대한 특정 경계 조건에 문제없이 

부합합니다. 이는 광범위한 애플리케

이션에 완벽한 유연성을 제공하며 수

많은 마이크로 컨트롤러에서 사용 가

능합니다. 한편, 이 솔루션은 향후 각

각 다른 소프트웨어와 안전 등급이 

실행될 수 있는 ECU의 안정적, 고성

능의 파티셔닝을 보장합니다.

인텔리전트 코어 간 통신 및 엄격한 

캡슐화 덕분에 서로 독립적으로 소프

트웨어 제어 기능을 개발할 수 있으

며 이미 고객이 소유한 차량을 포함

하여 전체 시스템의 재확인에 시간

을 낭비하지 않고도 언제든지 수정

할 수 있습니다. 이러한 방식으로 경

량 하이퍼바이저는 자동차 산업에서

의 애자일 소프트웨어 및 기능 개발

을 위해 안전한 기반을 구축하고, 필

요에 따라 정기적인 보안 업데이트

를 통해 동적 보안 시스템을 용이하

게 합니다. 그 결과로 레옹과 그의 부

모가 사용하는 것과 같은 개별 구성

과 이에 따른 후속 차량 업그레이드

에 대한 모든 장애물이 제거될 수 있

습니다.

경량 하이퍼바이저 
RTA-LWHVR이 있는 
ECU의 다이어그램

애플리케이션 코어에서의 시간 관리

RTA-BSW AUTOSAR BASIC SOFTWARE
RTA-OS OPERATING SYSTEM
RTA-RTE RUNTIME ENVIRONMENT
SWC SOFTWARE COMPONENT IN SECURE APPLICA-
TION
VMA VIRTUAL MACHINE ADAPTER
VMI VIRTUAL MACHINE INTERFACE
 INTER-CORE COMMUNICATION (ICC)

VM VIRTUAL MACHINE
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Lightweight Hypervisor (RTA-LWHVR)

Application core

Application core

Application core

Master core

Virtual machine

SWC

RTA-BSW VMI VMA

SWC SWC SWC SWC

Virtual machine Virtual machine Virtual machine

SWC SWC SWC  Non- 
AUTOSAR 

codeRTA-RTERTA-RTE

RTA-OS RTA-OS RTA-OS RTA-OS

RTA-RTE RTA-RTE

VMA VMA

FREE DOMAINS THAT CAN BE REQUESTED

HIGH PRIORITY TASK INSERTED EXTRA TIME ALLOCATED

TIME (T)

TIME (T)


