
Neue HSM-Firmware-Generation

Da Hard- und Software-Entwicklung im Bereich der HSM schnell

voranschreiten, verfügen heute immer mehr Mikrocontroller für 

ECUs serienmäßig über ein automotive-spezifi sches Hardware- 

Security-Modul. ESCRYPT entwickelt im gleichen Atemzug die 

HSM-Software-Stacks (CycurHSM) weiter. Deren neueste Generation 

bietet noch diff erenziertere und komfortablere Möglichkeiten, um 

individuell ausgelegte IT-Sicherheitsfunktionen in ECUs zu imple-

mentieren: Die neuartige HSM-Firmware erlaubt eine einfache 

Konfi guration per Applet-Manager sowie die Aktivierung einzelner 

Sicherheitsmerkmale mittels Variant-Management-System. Zudem 

verfügt die ASPICE-konforme Software über eine fl exible Keystore-

Architektur.

Um vernetzte Fahrzeuge und ihre zunehmend automatisierten 

Fahrfunktionen auch in Zukunft abzusichern, ist ganzheitlicher 

Schutz gefragt. Er muss an neuralgischen Punkten der Vernetzung 

ansetzen; etwa per Intrusion-Detection-System, Automotive Fire-

wall und sicheren Over-the-Air-Software-Updates oder Secure V2X. 

Und er sollte IT-Sicherheitsfunktionen schon in den Elementarteil-

chen digitaler Fahrzeugfunktionen verankern – den Mikroprozes-

soren der einzelnen Steuergeräte. Hardware-Security-Module sind 

dazu in der Lage. Ihnen gehört die Gegenwart – und erst recht die 

Zukunft der Automotive Security.
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Bild 3: Hardware-Security-Modul (HSM) als Nukleus der Automotive Security
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ESCRYPT zum 
Innovator 2018 

gekürt

Der renommierte Wirtschaftsverlag brand eins 

zählt ESCRYPT zum Kreis der innovativsten deut-

schen Unternehmen. Unter den Mittelständlern 

im Bereich „Technologie & Telekommunikation“ 

belegte ESCRYPT im diesjährigen Ranking einen   

Spitzenplatz und erhielt die Auszeichnung „Inno-

vator des Jahres 2018“.

Insgesamt 25.000 Experten waren aufgefordert,

anhand spezifi scher Kriterien aus insgesamt mehr

als 3.400 Unternehmen ihre Innovationsführer       

zu benennen. ESCRYPT wurde dabei von den      

Befragten in allen drei Innovationsbereichen – bei 

Produkten und Dienstleistungen, Prozessinnovati-

onen und der Unternehmenskultur – überdurch-

schnittlich oft empfohlen. „Wir freuen uns sehr 

über diese Auszeichnung, sehen sie aber auch 

als Ansporn“, betont Geschäftsbereichsleiter

Dr. Uwe Müller. „Erfi ndergeist soll auch weiter-

hin unsere treibende Kraft bleiben.“
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