
図 3：ハードウェアセキュリティモジュール（HSM）は自動車セキュ
リティの中核
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ESCRYPTが
“Innovator 

2018” を受賞
ドイツの有名なビジネス出版社 brand eins
が最近発表した、最も革新的なドイツ企業
の年間ランキングにおいて、ESCRYPTが最
優秀企業の一社に選ばれました。ESCRYPT
は Technology and Telecommunication カテ
ゴリで最も多くの専門家の支持を集め、
「Innovator of the year 2018」賞を獲得
しました。

25,000人を超える専門家が、特定の選考基
準に従い、3,400社以上の企業の中からイ
ノベーションリーダーを選びました。
ESCRYPTは「製品とサービス」、「プロセス
イノベーション」、「企業文化」という、あ
らかじめ規定された 3部門で平均を上回る
支持を集めました。統括部長である Uwe 
Müller氏は、「このような賞をいただけて光
栄です。これほど励みになることはありま
せん。今後もイノベーションを弊社の原動
力として邁進していきたいと思います。」と
話しています。

自動車専用のハードウェアセキュリティモジュールを標準
搭載した ECUのマイクロコントローラも増えてきています。
ESCRYPTは、そうした進歩に後れを取ることなく、着実に
その HSMソフトウェアスタックである CycurHSMの改良を
進めています。最新世代の CycurHSMは、従来よりもさら
に使いやすくなり、また、特色あるオプションを通じて、
独自仕様の ITセキュリティ機能を ECUに実装できるように
なっています。新しい HSMファームウェアは、アプレット
マネージャを使用したり、さまざまな管理システムを使用
して個々のセキュリティ機能をアクティブ化したりするこ
とによって容易に設定することができます。また、ASPICE
に準拠したこのソフトウェアには、柔軟なキーストアアー
キテクチャが備わっています。

今後、加速的に導入が進むコネクテッドビークルと自動運
転技術を保護するためには、End-to-Endの保護が何よりも
重要です。インターネットに接続された環境では、侵入検
知システム、車載ファイアウォール、安全な無線ソフトウェ
アアップデート、セキュア V2Xなどの技術を開発者が実装
することによって重要な要素をすべてセキュリティで保護
しなければなりません。End-to-Endの保護とは、デジタル
車両の機能を構成する最も基本的なコンポーネントのレベ
ル、つまり個々の ECUのマイクロプロセッサ内に ITセキュ
リティ機能を埋め込むことを意味します。それこそが、ハー
ドウェアセキュリティモジュールの意義なのです。ハード
ウェアセキュリティモジュールは、今日の自動車における
セキュリティ開発において中核をなすものと考えられ、全
般にその将来は明るい見通しです（図 3を参照）。
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