
그림3: HSM은 차량보안의 핵심입니다. 
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최신 CycurHSM은 지속적으로 HSM 소프트웨어 스

택을 개선함으로써 사용자 편의성이 높아졌으며, 

ECU 기능에 따라 필요한 IT 보안기능들만 선택하여 

구현할 수 있도록 개선되었습니다. 새로운 HSM 펌

웨어에서는 ‘애플릿 관리자’를 통한 손쉬운 구성과 

‘배리언트 관리 시스템’을 통한 개별 보안기능 활성

화가 가능합니다. 또한 ASPICE에 따라 개발되었으

며, 유연한 키 저장소 아키텍처를 제공됩니다. 

앤드 투 앤드 보호는 커넥티드카와 증가하는 자율

주행기술을 확보하는 데 있어 가장 중요합니다. 개

발자는 침입 탐지 시스템, 자동차 방화벽, 안전한 무

선 소프트웨어 업데이트 및 안전한 V2X와 같은 보

안 기술을 소프트웨어에 통합하여 커넥티드 환경 

아래에서도 모든 핵심요소를 보호해야 합니다. 종

단 간 보호는 IT 보안기능을 디지털 차량 기능의 가

장 기본적인 구성요소 단계, 즉 개별 ECU의 마이크

로 프로세서 내에 구현하는 것을 의미합니다. 이는 

바로 하드웨어 보안모듈이 제공하는 부분입니다. 

HSM은 오늘날 자동차 보안 개발의 핵심이며 미래

에도 그럴 것입니다. (그림3 참조)

것이 하나의 표준으로 자리잡고 있습니다. ESCRYPT는 HSM 소

프트웨어 스택인 CycurHSM을 꾸준히 개선함으로써 이러한 변

화에 발빠르게 대응하고 있습니다. 최신 CycurHSM은 ECU 맞

춤형 IT 보안 기능을 구현하는 보다 사용자 친화적이고 차별화

된 옵션을 제공합니다. 새로운 HSM 펌웨어는 변경 관리 시스

템을 통해 개별 보안 기능을 활성화하고 애플릿 관리자를 활용

하여 환경설정을 쉽게 구현할 수 있게 합니다. 또한 ASPICE와 

호환이 되는 이번 소프트웨어는 유연한 암호화 키 저장 아키텍

처도 제공합니다. 

미래의 커텍티드 카와 자율주행 기술에 대한 보안의 핵심은 

결국 완전한 보호입니다. 개발자는 침입 탐지 시스템, 차량 

방화벽, OTA(over-the-air) 소프트웨어 업데이트 보안 및 V2X 

보안 등 첨단기술을 결합하여 커넥티드 환경의 모든 핵심 요

소를 보호해야 합니다. 완전한 보호는 차량 디지털 기능의 가

장 기본적인 구성요소 단계, 즉 개별 ECU의 마이크로프로세

서에 IT 보안 기능을 내장시키는 것을 의미합니다. 바로 이러

한 일을 HSM이 수행합니다. HSM은 자동차 보안 부문에서 이

루어진 최신 발전상의 핵심이며, HSM의 미래 또한 매우 밝습

니다(그림 3 참조).
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