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M
oderne Fahrzeuge sind in stark 
steigendem Maße durch ihre Soft-
ware definiert. Damit einher geht 

ein rasanter Anstieg der Datenkommu-
nikation und übertragenen Datenvolu-
men. Deren Übertragung in der erfor-
derlichen – oft sicherheitsrelevanten – 
Geschwindigkeit verlagert sich zuneh-
mend auf breitbandige Ethernet-Netze. 
Sie gewährleisten die Kommunikation 
zwischen Steuergeräten (ECUs), Info-
tainment- und Sicherheitssystemen, 
übertragen nahezu in Echtzeit jene Ka-
mera- und Sensordaten als Basis für 
Fahrerassistenzsysteme (ADAS) und 
das automatisierte Fahren, sorgen für 
Konnektivität und ermöglichen Firm -
ware-Updates und Ferndiagnosen. Zu-
dem sind sie wegen der Zuverlässigkeit 
und des Determinismus des Ethernet-
Standards ein Enabler der zeitabhängi-
gen Vernetzung (TSN) sowie diverser 
Redundanz- und Failover-Mechanismen 

im Fahrzeug. Und nicht zuletzt sind 
Ethernet-Netzwerke gut skalierbar, was 
die Integration zusätzlicher ECUs, Sen-
soren oder künftig auch Vehicle Com -
puter in die bestehende Architektur ver-
einfacht. Bei der zunehmenden Vernet-
zung und Automatisierung des Soft-
ware-definierten Fahrzeugs kommt 
Ethernet eine Schlüsselrolle zu.

Neue Security-Anforderungen

Der fortschreitende Ethernet-Einsatz 
trägt aber auch zu einem weiteren Ent-
wicklungstrend bei: Automobilhersteller 
(OEMs) treiben die Einführung zonaler 
anstelle bisher domänenspezifischer 
E/E-Architekturen voran. Statt E/E-Topo-
logien logisch anhand der Funktionen zu 
strukturieren, zerlegen solche zonalen 
Architekturen (Bild 1) die physische 
Fahrzeugstruktur in Zonen wie vorne 
links, vorne rechts, hinten links und hin-

ten rechts. Der Verkabelungsaufwand 
sinkt dadurch erheblich, was große Kos-
tenvorteile hat. Andererseits nimmt die 
Komplexität im Netzwerk stark zu, 
wenn die bisherige Domänentrennung 
entfällt und ECUs mehrere Funktionen 
gleichzeitig übernehmen. 

Exakt hier erfordert der beschriebe-
ne Paradigmenwechsel neue Ansätze in 
der Automotive Security: Während in 
bisherigen Architekturen Ethernet-Fire-
walls an zentralen Punkten wie Gate-
ways, ECUs mit externen Schnittstellen 
oder an ECUs mit Datenverteilfunktion 
genügten, sind derartige Firewall-Kon-
zepte nach dem Verschmelzen der 
Funktionen in zonal strukturierten Archi-
tekturen unzureichend. Vielmehr gilt es, 
Firewalls über unterschiedliche Layer 
und Zonen zu verteilen und strategisch 
sinnvoll in Vehicle Computer, Zonen-
steuergeräte sowie Ethernet-Switches 
und dezentrale ECUs zu integrieren. 

Zukunftsfeste Firewalls für zonale E/E-Architekturen

Neue Ansätze für Cybersecurity 
Der Übergang von domänenzentrierten zu zonalen E/E-Architekturen mit Vehicle 
Computern und hohem Bedarf an Hochgeschwindigkeits-Datenkommunikation 
per Ethernet erfordert neue Ansätze bei deren Absicherung gegen Cybersecurity-
Risiken. Ein zentraler Baustein sind dezentralisierte Firewalls, für deren Spezifika -
tion und Konfiguration aber bisher keine verbindlichen Regeln vorhanden waren. 
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Denn dann können Firewalls nicht nur 
zum zentralen Baustein für den Schutz 
des einzelnen Fahrzeugs, sondern darü-
ber hinaus für die Absicherung ganzer 
Flotten werden. Warum dem so ist, 
 ergibt sich aus den wichtigsten Anwen-
dungsfällen.

Firewalls strategisch sinnvoll im 
Netzwerk verteilen

Vehicle Computer mit leistungsstarken 
Mikroprozessoren werden neue Kno-
tenpunkte in zukünftigen E/E-Architek-
turen sein. Entsprechend wichtig ist es, 
ihren Datenverkehr umfassend zu über-
wachen und die jeweiligen Netzwerke 
als Virtual Local Area Networks (VLANs) 

voneinander zu trennen. Die Überwa-
chung erfolgt per Firewall sowohl für 
den domänenübergreifenden als auch 
für den End-to-End-Verkehr. Darüber 
 hinaus sollte die Möglichkeit zur Deep 
Packet Inspection gegeben sein und 
das Ethernet-Netzwerk per Intrusion 
Detection auf etwaige Angriffsversuche 
hin überprüft werden. Neben diesem 
Maßnahmenpaket für die zonalen Vehicle 
Computer bleiben auch in Zukunft Fire-
walls an den Ethernet-Switches ge-
fragt. Netzwerktrennung in VLANs und 
Firewalls zur Überwachung des domä-
nenübergreifenden Hochgeschwindig-
keits-Datenverkehrs sind auch dort ge-
boten. Zudem ist die Zugangskontrolle 
zum Fahrzeugserver an den Ethernet-

Switches zu verorten. Des Weiteren 
sind Firewalls und Intrusion Detection 
Systeme (IDS) auf den dezentralen 
ECUs und Domänencontrollern gefragt, 
um dort Zugangskontrollen zu gewähr-
leisten und zonale sowie auf spezifi-
sche Aufgaben wie das Laden von Elek-
trofahrzeugen ausgerichtete Datenbe-
wegungen abzusichern.

Angesichts dieses Anforderungspro-
fils drängt sich der Gedanke auf, dass 
dezentrale Firewalls und IDS nicht nur 
die Unstimmigkeiten und Auffälligkei-
ten am einzelnen Fahrzeug erkennen, 
qualifizieren und dokumentieren kön-
nen, sondern relevante Vorfälle an ein 
Vehicle Security Operations Center 
(VSOC) übermitteln sollten. Denn dort 

Bild 1: Automobil-
hersteller treiben 

die Einführung 
zonaler anstelle 

bisher domänen-
spezifischer E/E-Ar-
chitekturen voran. 
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Bild 2: ARXML ist der perfekte Kandidat für die Spezifikation einer gemeinsamen Sprache für die Konfiguration dezentraler Automotive Firewalls. Mit 
dem Release R22–11 wurde eine schematische Konfiguration vorgestellt, die als Basis für Firewalls in AUTOSAR dienen kann.  © ETAS
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könnten sie zur Grundlage für Schutz-
maßnahmen werden, die in Form von 
Security-Updates over the Air (OTA) auf 
sämtliche Fahrzeuge des Automobil -
herstellers im Feld ausgerollt werden 
können. Doch um eine solche Immuni-
sierung von Gesamtflotten umsetzen 
zu können, muss zunächst geklärt wer-
den, wie genau die Firewalls und ihre 
Funktionen zu konfigurieren sind, wel-
che Formate für den Austausch der 
 Firewall-Konfigurationen nutzbar sind 
und welche von den Firewalls erkann-
ten Ereignisse an das VSOC zu melden 
sind. Gefragt ist also eine möglichst 
weitgehende Standardisierung der Fire-
wall-Funktionen, der Austauschformate 
für die Firewall-Konfigurationen und der 
Netzwerk-IDS-Anforderungen. Erst auf 
Basis dieser Standardisierung ist die 
 effiziente Absicherung der zonalen 
E/E-Architekturen mit dezentralen 
 Firewalls praktikabel.

AUTOSAR-Standardisierung 
 löst aktuelle und zukünftige 
Herausforderungen

Diese Standardisierung hat ein Gremium, 
in dem ETAS maßgeblich mitgewirkt 
hat, unter dem Dach von AUTOSAR in 
die Praxis umgesetzt. Wegen  ihrer ho-
hen Akzeptanz und Verbreitung in Fahr-
zeugen ist AUTOSAR die ideale Platt-
form, zumal sich dahinter neben kon-
kreter Steuergeräte-Software auch das 
Format ARXML verbirgt, das zur Konfi-
guration des AUTOSAR-Stacks und zum 
Austausch von Anforderungen zwi-

schen Automobilherstellern und Zuliefe-
rern etabliert ist. ARXML war also der 
perfekte Kandidat für die Spezifikation 
der gemeinsamen Sprache für die Kon-
figuration der dezentralen Automotive 
Firewalls. Das Gremium hat mit dem 
Release R22–11 eine schematische 
Konfiguration vorgestellt, die als Basis 
für Firewalls im Standard AUTOSAR 
Adaptive dienen kann. Das Schema 
(Bild 2) liefert anhand der im Open-
 Systems-Interconnection-Referenz modell 
(OSI) definierten Netzwerk-Layer ein 
fein aufgelöstes Netzwerk-Paketmus-
ter, an dem sich die Praxis der Firewalls 
ausrichtet. Entsprechen Netzwerkpake-
te vorab in Allow- und Blacklists doku-
mentierten Mustern, führt die Firewall 
die zugehörige Aktion aus. Dabei liegt 
laut Konfigurationsschema nicht nur 
 eine oberflächliche Header-Inspektion 
zugrunde, sondern bei Bedarf eine tief-
gehende Paketinspektion der Protokolle 
in Anwendungs-Layern wie SOME/IP, 
DDS oder DoIP. Auch ist eine zustands-
abhängige Paketprüfung vorgesehen, 
sei es auf Basis einer limitierten Anzahl 
zulässiger TCP-Verbindungen, sei es per 
Zustandsverwaltung anhand von TCP-
Flags oder mit einer Begrenzung der 
Übertragungsrate von Netzwerkpake-
ten. Mit dieser Vielfalt an Konfigurati-
onsmöglichkeiten deckt das Schema 
 alle im Automotive-Bereich relevanten 
Firewall-Anwendungen ab.

Nach R22–11 hat das Gremium mit 
dem Release R23–11 eine Lösung für 
Firewalls in AUTOSAR Classic und 
 AUTOSAR Adaptive vorgestellt, die 

 zusätzlich moderne Switches ein-
schließt. Denn dank eigener Mikrocon-
troller sind diese in der Lage, komplexe 
Netzwerk-Paketprüfungen auszuführen. 
Hierfür ist eine an die begrenzten Res-
sourcen des Switch-Mikrocontrollers 
adaptierte Version von AUTOSAR 
 Classic erforderlich. Auch sollte die In-
spektion der Netzwerkpakete nicht 
 allein dem Mikrocontroller aufgebürdet, 
sondern größtenteils an den Switch-
 Core delegiert werden. Denn dort ist 
diese Aufgabe dank der optionalen 
Hardware-Beschleunigung besser auf-
gehoben. Um diese Anwendung in die 
Praxis umsetzen zu können, sind im 
AUTOSAR-Firewall-Modul entsprechen-
de Schnittstellen zum Switch-Core und 
Abläufe gemäß der für die Auslastung 
von Man aged Switches vorgesehenen 
Ternary Content Addressable Memory-
Regeln (TCAM) verankert. 

Firewall als Basisbaustein  
eines zukunftsfesten  
Security Monitoring

Die grundlegende Funktion von Auto-
motive Firewalls ist es, potenziell mali-
ziöse Pakete von ECUs und Vehicle 
Computern fernzuhalten. Daneben kön-
nen sie als stille Detektive den Netz-
werkverkehr überwachen und Angriffe 
identifizieren, die sich die Fahrzeugver-
netzung zunutze machen. In dieser 
Funktion sind Firewalls ein Basisbau-
stein der Intrusion Detection Systeme 
(IDS), die die UN R155 zur Security-sei-
tigen Voraussetzung für die Typgeneh-

Bild 3: Firewalls sind ein Basisbaustein der Intrusion Detection Systeme, die die UN R155 zur Security-seitigen Voraussetzung für die 
 Typgenehmigung moderner Fahrzeuge erklärt.   © ETAS
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migung moderner Fahrzeuge erklärt 
(Bild 3). AUTOSAR greift das im 
 Release R20–11 auf, das die Einführung 
eines IDS-Managers (IdsM) vorsieht. 
Dafür ist eine IDS-Sensorik gefordert, 
die Security-relevante Ereignisse (SEvs) 
sammelt, qualifiziert und sie für die 
weitergehende Analyse an ein VSOC 
übermittelt. 

In ihrer Monitoring-Funktion erfüllen 
dezentrale Firewalls exakt diese Aufga-
be: Sie sind IDS-Sensoren, die Security-
Ereignisse im Netzwerk identifizieren 
und an den IdsM melden. Ihr großer 
Vorteil ist die Tiefe und Breite, 
mit der sie den Netzwerkverkehr 
über alle Zonen und Layer hin-
weg überwachen – von der 
 Inspektion der Paket-Header bis 
zur In-depth-Analyse der Inhalte 
und Protokolle. Damit sind die 
dezentralen Firewalls in der La-
ge, jegliche Angriffe zu erkennen, 
die über einen der häufigsten An-
griffsvektoren durchgeführt wer-
den: das Netzwerk. Weil sie ver-
schiedene Protokolle über meh-
rere OSI-Layer hinweg abdecken, 
erkennen sie obendrein ein brei-
tes Spektrum netzwerk basierter 
Angriffe einschließlich solcher auf 
die Transportschicht (wie SYN/
ACK Flood) und Dienstebene 
(z. B. auf SOME/IP). Genau zu 
diesem Zweck hat das AUTOSAR-
Gremium einen Satz von 16 Se-
curity Events (SVEvs) spezifiziert, 
die das Firewall-Modul im Falle 
möglicher Angriffe aktivieren. 

Ausblick

Dank der nun erfolgten Ausge-
staltung der Firewall-Konfigura-
tionen in den  Regelwerken von 
AUTOSAR Classic und Adaptive 
können Firewalls zukünftig eine 
Schlüsselrolle im wirksamen 
 Security-Monitoring einzelner 
Fahrzeuge und darüber hinaus 
für die Immunisierung ganzer 
Flotten übernehmen. Gerade mit 
Blick auf den Wandel von domä-
nenspezifischen zu zonalen E/E-
 Architekturen und den dadurch 
ausgelösten Bedarf an dezentra-
len, im ganzen Fahrzeugnetz-
werk verteilten Firewalls war für 
diese Standardisierung grund- 

legende Basisarbeit zu leisten. Mit den 
zwei Releases R22–11 und R23–11 sind 
die Grundlagen dafür gelegt, dass Auto-
motive  Firewalls zu einem Basisbau-
stein für künftige IDS-Architekturen im 
Fahrzeug werden können. Daneben legt 
die  AUTOSAR-Firewall-Standardisie- 
rungsinitiative mit der universelle Spra-
che ARXML die Basis für ein hersteller-
übergreifendes Verständnis von Firewall-
Konfigurationen und für deren Aus-
tausch. Die Initiative ebnet damit den 
Weg zur Umsetzung der UN- Regulie- 
rung R155, die ein wirksames IDS-

 Management zur Voraussetzung zukünf-
tiger Typgenehmigungen macht. W (eck)
www.etas.com
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