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1.1

1.2

Sicherheitshinweise und Datenschutz

Bestimmungsgemale Verwendung

Die ES820 Drive Recorder Hardware zusammen mit der Drive Recorder Service
Pack Software und der Drive Recorder Konfigurator Software ist fur die fol-
genden Verwendungszwecke bestimmt:

« Konfiguration Uber die Drive Recorder Konfigurator Software zur auto-
matischen Ausfihrung von Messaufgaben auf Basis von INCA-Export-
dateien

« Verwendung in einem Fahrzeug zum Zweck von Testfahrten sowie Ver-
wendung im Labor

« Integration in die bestehende Fahrzeuginstrumentierung als Ersatz fir
den INCA-PC

« Aufzeichnung von Signalen von Steuergeraten, Bussen, Netzwerken und
Messgeraten

« Datenubertragung dber USB und FTP

Die Drive Recorder Software besteht aus zwei Komponenten:
« Drive Recorder Konfigurator
« Drive Recorder Service Pack

Um den ES820 Drive Recorder bedienen zu konnen, muss der Drive Recorder
Konfigurator auf Inrem lokalen PC installiert sein.

Der Drive Recorder Service Pack ist auf dem ES820 Drive Recorder bereits bei
der Lieferung installiert und kann regelmallig aktualisiert werden. Der Drive
Recorder Service Pack enthalt INCA-Installationsdateien.

Die Drive Recorder Software umfasst auch eine Display App, die den Zugriff
auf den Drive Recorder Uber einen Touchscreen-Monitor ermoglicht. Weitere
Informationen und den Verwendungszweck der Display App finden Sie im
ETAS Drive Recorder Display App - User Guide.

Der ES820 Drive Recorder und die Drive Recorder Konfigurator Software dur-
fen nur von qualifiziertem Personal im Sinne von "Zielgruppe" unten, unter
Beachtung der "Sicherheitshinweise" auf Seite 7 und fur die in der zugehdrigen
Benutzerdokumentation beschriebenen Verwendungszwecke verwendet wer-
den. Die ETAS GmbH haftet nicht fiir Schaden, der durch unsachgemafen
Gebrauch und Missachtung der Sicherheitshinweise entsteht.

Zielgruppe

Der ES820 Drive Recorder wurde zusammen mit dem Drive Recorder Service
Pack und dem Drive Recorder Konfigurator fur Ingenieure entwickelt, die im
Bereich Messung und Applikation arbeiten. Erfahrung mit der ETAS Software



1.3

INCA ist erforderlich.

Testfahrer durfen den ES820 Drive Recorder nach Einweisung und unter Auf-
sicht eines verantwortlichen Applikationsingenieurs benutzen.

Dieses Dokument richtet sich an Tool-Koordinatoren und auch an alle, die ihr
eigenes Gerat verwalten.

Klassifizierung von Warnhinweisen

Die in diesem Dokument verwendeten Warnhinweise warnen vor Gefahren, die
zuU Personen- oder Sachschaden fiihren konnen:

A GEFAHR

kennzeichnet eine gefahrliche Situation mit hohem Risiko, die zum Tod oder
zu schweren Verletzungen fiihrt, wenn sie nicht vermieden wird.

A WARNUNG

kennzeichnet eine gefahrliche Situation mit mittlerem Risiko, die zum Tod
oder zu schweren Verletzungen fihren kann, wenn sie nicht vermieden wird.

A VORSICHT

kennzeichnet eine gefahrliche Situation mit geringem Risiko, die zu leichten
oder mittelschweren Verletzungen fihren kann, wenn sie nicht vermieden

wird.

HINWEIS

kennzeichnet eine Situation, die zu Sachschaden flihren kann, wenn sie nicht
vermieden wird.




1.4

Sicherheitshinweise

Hardware

Fur den sicheren Anschluss und Betrieb des ES820 Drive Recor-

é ders lesen Sie bitte das "ETAS ES800 Mess-, Applikations- und Pro-
totyping-System - Benutzerhandbuch" und den "ETAS ES800

System - Safety Advice".

Software

Beachten Sie den ETAS Safety Advice, der beim Start der Drive
Recorder Konfigurator Software angezeigt wird.

Beachten Sie auRRerdem die folgenden Warnhinweise beim Konfigurieren der
Gerateeinstellungen. Sie konnen die Gerateeinstellungen im Fenster Hard-
warekonfiguration des Drive Recorder Konfigurators aufrufen.

A WARNUNG

Gefahr von unerwartetem Fahrzeugverhalten

Falls der Drive Recorder zusammen mit einer ETK betrieben wird, ist ein SG-
Reset maglich. Ein SG-Reset kann einen Motor-Shutdown verursachen, was
zu unerwartetem Fahrzeugverhalten fihren kann.

Selbst wenn ETK-Reset erlauben auf deaktiviert ist, kann es zu einem ETK-

Reset und einem SG-Reset fiihren, indem der Befehl Fiihren Sie aus-

gewahlte Messaufgabe mit dem Risiko von SG-Reset aus oder Fiihren Sie

ausgewahltes Experiment mit dem Risiko von SG-Reset aus ausgeflihrt

wird.

— Modifizieren Sie den Messaufbau nur im stehenden Fahrzeug.

— Laden Sie Experimente nur im stehenden Fahrzeug.

— Aktualisieren Sie die Software nur im stehenden Fahrzeug.

— Starten Sie Messaufgaben nur im stehenden Fahrzeug.

— Bevor Sie losfahren, warten Sie immer bis die MEAS-LED am Drive Recor-
der standig leuchtet.




Wenn Sie die Display App verwenden, beachten Sie zusatzlich den folgenden
Warnhinweis:

A WARNUNG

Gefahr von unerwartetem Fahrzeugverhalten

Falls der Drive Recorder zusammen mit einer ETK betrieben wird, ist ein SG-

Reset maglich. Ein SG-Reset kann einen Motor-Shutdown verursachen, was

zu unerwartetem Fahrzeugverhalten flihren kann.

— Modifizieren Sie den Messaufbau nur im stehenden Fahrzeug.

— Starten Sie Messaufgaben nur im stehenden Fahrzeug.

— Warten Sie vor dem Fahren immer, bis das Fenster Rekorder-Status der
Display App griine Seitenleisten anzeigt.




1.5

1.5.1

1.5.2

Datenschutzhinweis

lhre Privatsphare ist ETAS wichtig. Dieser Datenschutzhinweis informiert Sie
dariber, welche personenbezogenen Daten bei der Nutzung dieses Produkts
verarbeitet werden, welche Datenkategorien dieses Produkt fir per-
sonenbezogene Daten verwendet und welche technischen MaRnahmen Sie
ergreifen missen, um die Privatsphére der Nutzer zu gewahrleisten. Auller-
dem wird dartber informiert, wo dieses Produkt personenbezogene Daten spei-
chert und wie sie geloscht werden konnen.

Datenverarbeitung

Beachten Sie, dass bei der Nutzung dieses Produkts personenbezogene Daten
oder Datenkategorien verarbeitet werden. Der Kaufer dieses Produkts ist fur
die Rechtskonformitat der Verarbeitung der Daten gemaf Artikel 4 Nr. 7 der All-
gemeinen Datenschutzverordnung (GDPR) verantwortlich. Die ETAS GmbH als
Hersteller haftet nicht fir einen falschen Umgang mit diesen Daten.

Daten und Datenkategorien

Bei der Nutzung des ETAS License Manager in Verbindung mit benut-
zerbasierten Lizenzen kdnnen insbesondere die folgenden per-
sonenbezogenen Daten und Datenkategorien zum Zweck des
Lizenzmanagements erfasst werden:

« Kommunikationsdaten: IP-Adresse
« Benutzerdaten: UserlD, Windows-Benutzer-I1D

Dariiber hinaus speichert der ES820 Drive Recorder die folgenden per-
sonenbezogenen Daten und Datenkategorien:

Bei der Konfiguration des automatischen Dateitransfers tber FTP speichert
der ES820 Drive Recorder die folgenden personlichen Daten:

« Benutzerdaten: FTP-DateitUbertragung Benutzer-ID und Passwort

Bei der Konfiguration der automatischen Dateilibertragung zu einem Windows
Share speichert der ES820 Drive Recorder die folgenden personlichen Daten:

« Benutzerdaten: Windows User-ID und Kennwort

Bei der Verwendung des ES820 Drive Recorder in Kombination mit anderen
Softwarekomponenten konnen zusatzliche personenbezogene Daten oder
Datenkategorien zum Zweck der Messdatenanalyse erhoben werden. Mog-
liche Beispiele sind die Fahrzeugidentifikationsnummer (VIN), das Num-
mernschild, GPS-Daten, Videodaten, Audiodaten oder andere Messdaten. lhr
Unternehmen kann bei der Konfiguration des Messsystems festlegen, welche
Daten oder Datenkategorien erfasst werden sollen. Diese Daten werden in den
Messdateien gespeichert und konnen nur geloscht werden, indem die ent-
sprechenden Messdateien geloscht werden.



1.5.3

1.5.3.1

1.5.3.2

Ihre Organisation ist flir den gesetzeskonformen Umgang mit den Daten in
Ubereinstimmung mit dem geltenden nationalen Recht verantwortlich.

Technische und organisatorische MaRnahmen

Standardmallig verschlisselt der ES820 Drive Recorder weder personliche
Daten noch andere Daten, die auf der Drive Recorder Festplatte gespeichert
sind. Auch Daten, die per FTP Ubertragen werden, sind standardmalig nicht
verschlusselt.

Verschlisselungsfunktionen

Zum Schutz personlicher Daten sowie aller anderen Daten, die auf der Fest-
platte des ES820 Drive Recorder gespeichert oder Uber ein Netzwerk tber-
tragen werden, bietet die Software Drive Recorder Konfigurator Funktionen zur
Datenverschliisselung. Die folgenden Funktionen kdnnen Uber das Drive Recor-
der Konfigurator Fenster Hardwarekonfiguration aufgerufen und angewendet
werden:

« Festplattenverschlisselung

Sie konnen die Funktion Festplattenverschliisselung tber das Fenster
Hardwarekonfiguration in den Gerateoptionen aufrufen. Wenn diese
Funktion aktiviert ist, werden alle Daten auf der Festplatte des ES820
Drive Recorder verschlisselt.

« FTP-Sicherheitseinstellungen

Sie konnen auf diese Funktion tber das Fenster Hardwarekonfiguration
unter Dateitransfer zugreifen und entweder "Keine", "SFTP" oder "FTPS"
auswahlen. Wenn SFTP oder FTPS aktiviert ist, werden die Daten nur
wahrend der Ubertragung verschlisselt.

« Ende-zu-Ende-Verschlisselung fiir die Datenlbertragung

Sie konnen die Ende-zu-Ende-Verschlisselung uber das Fenster Hard-
warekonfiguration unter Dateitransfer > Encryption (E2E) aufrufen. Bei
der Anwendung werden die Ubermittelten Daten sowohl wahrend der
Ubertragung als auch auf Zwischen- und Endspeicherorten, wie Servern
und Computern, verschlisselt.
Eine detaillierte Beschreibung, wie Sie die Datensicherheitseinstellungen kon-
figurieren und anwenden konnen, finden Sie im Abschnitt "Verwalten der Daten-
sicherheit" auf Seite 31.

Weitere MaRnahmen

Dartber hinaus empfehlen wir Ihrer IT-Abteilung, weitere geeignete technische
oder organisatorische Malinahmen vorzusehen, wie z.B. klassischen Dieb-
stahlschutz und Zugriffsschutz auf die Hardware des Testaufbaus.
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2 Weitere Informationen

Weitere Informationen

Neben diesem Dokument finden Sie weitere Informationen zum Drive Recor-
der in der folgenden Benutzerdokumentation:

ETAS ES800 Mess-, Applikations- und Prototyping-System - Benut-
zerhandbuch

ETAS ES800 System - Safety Advice

ETAS Drive Recorder Display App - Benutzerhandbuch
ETAS ES820 Drive Recorder - Tutorial

Drive Recorder Konfigurator - Online-Hilfe

INCA Online-Hilfe

ES820 Drive Recorder Konfigurator und Service Pack V7.3 - Installation und
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3.1

Installation

Beachten Sie bei der Installation der Drive Recorder Softwarekomponenten die
Ubersicht Uber die Inhalte der Drive Recorder Softwarepakete , die Sys-
temanforderungen und die notwendigen Vorbereitungen, wie in diesem Kapitel
beschrieben.

Sie erhalten Informationen darUber, wie Sie die Installationsdateien her-
unterladen und die Softwarekomponenten in der richtigen Reihenfolge instal-
lieren konnen.

Inhalt der Softwarepakete

Die Drive Recorder Software besteht aus drei Installationspaketen mit den fol-
genden Komponenten:

« Drive Recorder Konfigurator
— Drive Recorder Konfigurator Software
— Dokumentation:
Online-Hilfe
Handbucher im PDF-Format
Release-Notes
What's New
« Drive Recorder Service Pack
— Drive Recorder Steuerungssoftware
— Drive Recorder Konfigurator
— INCA einschlieBlich Basis-Add-Ons:
INCA Drive Recorder Add-On
— lizenzierte INCA Add-Ons:
INCA EIP Add-On
INCA LIN Add-On
INCA FlexRay Add-On
INCA ODX-Link Add-On
INCA Vector Hardware Add-On
o Drive Recorder Image

— Das Drive Recorder Image enthaélt alle notwendige Systemsoftware,
um das Drive Recorder System mit Hilfe des USB Rescue Stick auf
die Werkseinstellungen zurtickzusetzen. Weitere Informationen fin-
den Sie unter "Zuriicksetzen des Drive Recorder Systems auf Werk-
seinstellungen" auf Seite 23.




3.2

3.3

Systemvoraussetzungen

Die folgenden Systemvoraussetzungen sind erforderlich, um die Drive Recor-
der Konfigurator Software auf lhrem PC zu installieren und auszufiihren und
um eine Verbindung mit dem Drive Recorder herzustellen:

Mindestanforderungen

Prozessor Intel® Core™ i5
8 GB RAM
Betriebssystem Windows 10
Ethernet Freier Gigabit Ethernet RJ45-Anschluss
USB Freier USB-Anschluss (USB 3.0 empfohlen)

Sie konnen INCA auf demselben PC installieren. Berlicksichtigen Sie in diesem
Fall auch die Systemvoraussetzungen fiir INCA. Die Systemvoraussetzungen
fur INCA finden Sie im ETAS INCA - Installation Guide.

Versionskompatibilitat

Wenn Sie bereits eine Drive Recorder Konfigurator Installation auf Ihrem loka-
len PC haben, missen Sie die folgenden Anforderungen an die Ver-
sionskompatibilitat beachten.

Drive Recorder Software

Es ist moglich, beide Installationsversionen Drive Recorder Konfigurator V7.3
und Drive Recorder Konfigurator V7.2 gleichzeitig auf lhrem lokalen PC zu
haben. Fiir den Betrieb miissen die Versionen von Drive Recorder Konfigurator
und Drive Recorder Service Pack Ubereinstimmen. Im Falle einer Nicht-
ubereinstimmung wird eine Fehlermeldung angezeigt.

Aktuelle Drive Recorder Konfigurator Version ermitteln

« Klicken Sie in der Menlleiste des Fensters Drive Recorder Konfigurator
auf Hilfe > Uber.

Die Drive Recorder Konfigurator Version wird im Fenster Uber ange-
zeigt.

Installierte Drive Recorder Service Pack Version ermitteln

« Klicken Sie in der Menlleiste des Drive Recorder Konfigurators Tools >

Installieren oder‘-jP.

Das Dialogfenster Installation 6ffnet sich. Sie konnen die verfligbaren
EXE-Dateien im Fensterbereich Verfiigbare Installationen und die instal-
lierte Service Pack Version im Fensterbereich Aktuell installierte Ver-
sion sehen.



INCA

Die Drive Recorder Service Pack Version gibt auch die INCA Version an, die im
Drive Recorder Service Pack enthalten ist. Die beste Kompatibilitat ist also
gegeben, wenn Sie immer die gleiche Version des INCA Service Pack, des Drive
Recorder Service Pack und des Drive Recorder Konfigurator verwenden. Wei-
tere Informationen zur Kompatibilitat finden Sie in den Drive Recorder -
Release Notes.

HSP

Der Drive Recorder ersetzt den INCA PC im Messaufbau. Wenn Sie INCA oder
den Drive Recorder mit ETAS Hardware verwenden, ist es regelmalig not-
wendig, die gesamte Firmware zu aktualisieren. Informationen zur Ver-
sionskompatibilitat finden Sie in den Drive Recorder - Release Notes.

Firmware (iber den Drive Recorder von lhrem lokalen PC aus aktualisieren

Der Drive Recorder muss Uber den HOST-Anschluss und Uber den Drive Recor-
der Konfigurator mit Ihrem lokalen PC verbunden sein.

Alle fur das HSP-Update relevante Hardware muss mit dem Drive Recorder ver-
bunden sein.

1. Schalten Sie den Drive Recorder in den passiven Modus.

Um zwischen dem aktiven und dem passiven Modus umzu-
schalten, drlicken Sie die Einschalttaste des Drive Recorder. Im
passiven Modus blinkt die ON-LED mit einem Duty-Cycle von
50 %. Im aktiven Modus leuchtet die ON-LED permanent.

2. Laden Sie die Installationsdatei fur die entsprechende HSP-Ver-
sion aus dem ETAS Download Center herunter.

3. Um das HSP Update Tool auf lhrem lokalen PC zu installieren,
doppelklicken Sie auf die HSP-Installationsdatei.

4. Offnen Sie das HSP Update Tool.

Um das Firmware-Update fir die angeschlossene ETAS Hard-
ware durchzufiihren, beachten Sie bitte die Informationen im
ETAS Download Center und in der HSP Update Tool - Online-Hilfe.



https://www.etas.com/de/portfolio/hardware_products-hsp.php
https://www.etas.com/de/portfolio/hardware_products-hsp.php

3.4

Installieren des Drive Recorder Konfigurators

Um den Drive Recorder Service Pack auf dem Drive Recorder installieren zu
konnen, mussen Sie zunachst den Drive Recorder Konfigurator auf Ihrem loka-
len PC installieren.

Den Drive Recorder Konfigurator auf Ihrem lokalen PC installieren

1. Laden Sie die Drive Recorder Konfigurator ZIP-Datei vom ETAS
Download Center auf lhren PC herunter.

2. Entpacken Sie die Datei auf lhrem PC.

3. Doppelklicken Sie auf DriveRecorder Configurator <Ver-

sion>.exe.

Ein Wizard fihrt Sie durch die Installation.

“ Info

Die Auswahl des Windows Standardordners Program Files flr Drive
Recorder Datendateien kann zu Problemen im Drive Recorder Konfigurator
fuhren, da der Zugriff auf den Ordner Program Files von den Windows Benut-
zerrechten abhangt.

Speichern Sie die Datendateien des Drive Recorder nicht im Ordner Pro-

gram Files.Wahlen Sie einen Ordner in einem Datenbereich, fir den alle
Benutzer Lese- und Schreibrechte haben.

“ Info

Die Sprache, die Sie wahrend der Installation auswahlen, andert die globalen
Spracheinstellungen der gesamten ETAS Software, die bereits auf Ihrem PC
installiert ist.



http://www.etas.com/de/downloadcenter/35161.php
http://www.etas.com/de/downloadcenter/35161.php

3.5

3.5.1

Dateien und Ordner

Nach der Installation des Drive Recorder Konfigurators werden die Instal-
lationsdateien und Datendateien auf Ihrem lokalen PC gespeichert.

Die Installationsdateien, Datendateien, Protokolldateien und temporaren
Dateien werden in verschiedenen Ordnern gespeichert. Wenn Sie die Software
spater deinstallieren oder aktualisieren, werden nur die Installationsdateien
geldscht bzw. Uberschrieben. Die Datendateien sind noch verflgbar.

Ordner, die nitzliche Dateien und Informationen enthalten, sind die Daten-
ordner und der Ordner Manuals.

Datenordner und Dateien

Die Datendateien werden standardmafig in den folgenden Unterordnern von
. .\ETASdata\DriveRecorder<Version> gespeichert:

Data-Ordner

Inhalt

Archives

Drive Recorder Archiv-Dateien (* . dra) mit mehreren
Inhalten, z. B. INCA-Exportdateien, Kon-
figurationsdateien fiir Messaufgaben, Hardware-Kon-
figurationsdateien, Seed&Key-Dateien usw.

Configurations

Hardwarekonfigurations-Dateien (* . xm1)

Export

INCA-Exportdateien (* . exp und * . exp.wsmd)

ExternalTools

Software-Installationsdateien fir externe Anwen-
dungen (* .exe)

Installations Drive Recorder Service Pack Dateien (* . exe)

Licences ETAS-Lizenzdateien (*.1ic)

LogFiles Logging-Dateien (* . 10g), die von der Drive Recorder
Software und von INCA erstellt werden

Measure Messdateien (* .mf3 oder * . mf4)

Unterstitzte Messdateiformate:
MDF 3.0, MDF 3.3, MDF 4.0, MDF 4.1

RescueStickCreator

Installationsdateien zum Erstellen eines USB Rescue
Stick

Unterordner fir die Drive Recorder Image-Datei

Runtime

Firmware-Komponenten fur den Drive Recorder

Datensicherheit

Kundenspezifische Dateien flr die Ende-zu-Ende-Ver-
schlisselung: .Net DLL-Dateien flr die Datei-
verschlusselungsalgorithmen, Unterordner
Certificates flreine XML-Datei fir den Public-
Key

Seed&Key-Dateien




3.5.2

3.6

3.6.1

Auf dem Drive Recorder sind die gleichen Ordner vorhanden. Sie konnen Uber
den Drive Recorder Konfigurator auf die Ordner zugreifen, um Dateien zwi-
schen Ihrem lokalen PC und dem Drive Recorder zu Ubertragen, wie in der
Drive Recorder Konfigurator - Online-Hilfe beschrieben. Diese Art der Datei-
ubertragung wird auch fur "Installieren des Drive Recorder Service Pack" auf

Seite 21 verwendet.

Manuals-Ordner

Der Ordner Manuals enthalt Benutzerdokumentation im PDF-Format. Sie fin-
den ihn an dem folgenden voreingestellten Speicherort:

c:\ETAS\DriveRecorder<Version>\Manuals

Vorbereiten der Installation von Software auf dem
Drive Recorder

Um Software auf dem Drive Recorder installieren zu konnen, haben Sie die
Anweisungen von "Installieren des Drive Recorder Konfigurators" auf Seite 15
ausgefluhrt. Wenn das Gerat ordnungsgemal’ angeschlossen ist, kdnnen Sie
die Software auf dem Drive Recorder von lhrem lokalen PC aus Uber den Drive
Recorder Konfigurator installieren. Lesen Sie in den nachsten Abschnitten, wie
Sie den Drive Recorder an lhren lokalen PC anschlielien.

AnschlieRen der Drive Recorder Hardware an den lokalen
PC

Um Software auf dem Drive Recorder zu installieren, muss das Gerét an eine
geeignete Stromversorgung und an lhren lokalen PC angeschlossen sein. Der
zulassige Versorgungsspannungsbereich betragt 6 V bis 32 V.

Fur den sicheren Anschluss und Betrieb des ES820 Drive Recorder

é lesen Sie bitte das "ETAS ES800 Mess-, Applikations- und Pro-
totyping-System - Benutzerhandbuch" und dem "ETAS ES800 Sys-
tem - Safety Advice".

Die Drive Recorder Hardware mit lhrem lokalen PC verbinden

1. Stellen Sie die Verbindung der ES820 Drive Recorder Hardware
mit einer geeigneten Stromversorgung sowie die Ethernet-Ver-
bindung zwischen dem Drive Recorder und lhrem PC her. Befol-
gen Sie dazu die Anweisungen im "ETAS ES800 Mess-,
Applikations- und Prototyping-System - Benutzerhandbuch" und
verwenden Sie die Kabel und ein Netzteil wie darin beschrieben.

2. Schalten Sie den Drive Recorder ein und warten Sie, bis die ON-
LED dauerhaft leuchtet.



ETAS 3 Installation

3. Wenn Sie zum ersten Mal eine Verbindung zum Drive Recorder
von lhrem lokalen PC aus herstellen, lesen Sie "Netz-
werkeinstellungen auf Ihrem lokalen PC konfigurieren" auf der
nachsten Seite.

ES820 Drive Recorder Konfigurator und Service Pack V7.3 - Installation und
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3.6.2
PC

3 Installation

Konfigurieren der Netzwerkeinstellungen auf dem lokalen

Die Standard-IP-Adresse flir den Drive Recorder lautet 192.168.40.228. Um

eine Ethernet-Verbindung zwischen Ihrem lokalen PC und dem Drive Recorder
herstellen zu konnen, miussen Sie die Netzwerkeinstellungen auf lhrem lokalen
PC anpassen.

Netzwerkeinstellungen auf lhrem lokalen PC konfigurieren

Der Drive Recorder muss mit Ihrem lokalen PC verbunden und wie unter
"Anschliefen der Drive Recorder Hardware an den lokalen PC" auf Seite 17

beschrieben eingeschaltet sein. Wenn die ON-LED des Drive Recorder dau-
erhaft leuchtet, konnen Sie mit den folgenden Schritten fortfahren:

> Network and Sharing Center.

1. Wabhlen Sie im Windows 10 Startmend E > @ Einstellungen

Das Fenster Network and Sharing Center wird angezeigt.

Klicken Sie entsprechend der Reihenfolge in der Abbildung unten.

Wenn Sie auf 4 klicken, 6ffnet sich das Fenster Internet Protocol

Version 4.

8 | Network and Sharing Center

File Edit View Tocls

Control Panel Home

View your active netwarks
Change adapter settings

Change advanced sharing

A4+ EE <« Networkand In.. » Network and Sharing Center

— ]

v O 2 Sesrch Control Panel

View your basic network information and set up connections

Internet

Access type:

e

settings Public network Connections: . Wi-Fi
Media streaming options
U Ethernet 11 Status x Access type: Mo network ac
Connections: @ Ethernet 11
General
Connection
IPv4 Connectivity: No network access +i]  Metworking  Authentication Sharing
IPv6 Connectivity: Mo network access
Media State: Enabled Comnect using:
Duration: 00:15:21 m: ?
Speed: 1.0 Gbps n
This connection uses the following tems
£ Client for Microsoft Networks ~
f?File and Printer Sharing for Microsoft Networks
Activity T Npcap Packet Driver (NPCAF)
— ol e oo oo
Sent — %E. —— Received - [ Intemet Protocol Version 4 (TCP/IPwd) I Q
e 7.1 Microsoft Network Adapter MUTiplexor Frotocol
Bytes: 405,473 | 6,060,672 . Microsoft LLDP Pratocol Driver v
< >
O[] Soe | oo | e
Description
Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.
Cares
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3. Nehmen Sie auf der Registerkarte Alternate Configuration des
Fensters Internet Protocol Version 4 unter User Configured die
folgenden Eintrége vor, wie in der Abbildung unten dargestellt:

— [P address: 192.168.40.99
— Subnet mask: 255.255.255.0

Internet Protocol (T

General | Alternate Configuration o

If this computer is used on more than one network, enter the alternate IP
settings below.

() Automatic private IP address

{®) User configured o

IF address: | 192.168. 40 . 99 |
Subnet mask: | 255.255.255. 0 | o
Default gateway: | |

Preferred DNS server: | . . . |

Alternate DNS server: | . . . |

Preferred WINS server: | . . . |

Alternate WINS server: | . . . |

Concel

Validate settings, if changed, upon exit

4. Nachdem Sie die Einstellungen mit OK bestatigt haben, konnen
Sie das Network and Sharing Center schliellen.

3.6.3 Verbinden des Drive Recorder tber den Drive Recorder Kon-
figurator
Wie in den vorangegangenen Abschnitten beschrieben, haben Sie die Drive
Recorder Hardware an lhren lokalen PC angeschlossen, den Drive Recorder ein-
geschaltet und die entsprechenden Netzwerkeinstellungen auf Ihrem lokalen
PC vorgenommen.
Vom lokalen PC aus iiber den Drive Recorder Konfigurator eine Verbindung
zum Drive Recorder herstellen

Vergewissern Sie sich, dass die ON-LED des Drive Recorder dauerhaft leuchtet.

1. Starten Sie den Drive Recorder Konfigurator auf lhrem lokalen
PC.

2. Klicken Sie in der Menlleiste auf Datei > Drive Recorder ver-
binden oder aufmﬁfb.
Das Dialogfenster Gerat verbinden 6ffnet sich.

3. Geben Sie die folgende IP-Adresse unter Gerét ein:

ES820 Drive Recorder Konfigurator und Service Pack V7.3 - Installation und 20
Administration
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192.168.40.228

4. Aktivieren Sie optional die Option Konfiguration vom Gerat auto-
matisch laden, um die aktuelle Hardwarekonfiguration im Drive
Recorder Konfigurator zu offnen.

5. Klicken Sie auf Verbinden.

Das Gerat wird mit dem Drive Recorder Konfigurator auf lhrem
PC verbunden.

Jetzt kdnnen Sie den Drive Recorder Konfigurator fir "Installieren des Drive
Recorder Service Pack" unten oder "Installieren von 3rd-Party-Software" auf

Seite 29 nutzen.

Installieren des Drive Recorder Service Pack

Bevor Sie mit der Installation des Drive Recorder Service Pack auf den Drive
Recorder beginnen, stellen Sie sicher, dass Sie alle unter "Vorbereiten der Instal-
lation von Software auf dem Drive Recorder" auf Seite 17 beschriebenen

Schritte abgeschlossen haben.

“ Info

Um Dateien zu Ubertragen und Software zu installieren, muss der Drive
Recorder eingeschaltet und mit Ihrem PC verbunden sein.

Service Pack EXE-Datei auf den Drive Recorder libertragen

Laden Sie die Service Pack EXE-Datei vom ETAS Download Center herunter
und speichern Sie die EXE-Datei auf Ihrem lokalen PC an folgendem Spei-
cherort:

..\ETASData\DriveRecorder<Version>\Installations
Vergewissern Sie sich, dass die ON-LED des Drive Recorder dauerhaft leuchtet.
1. Klicken Sie in der Mentileiste des Drive Recorder Konfigurators
Tools > File Transfer from/to Drive Recorder oder kj.
Das Dialogfenster Dateitransfer 6ffnet sich. Sie konnen die Ord-

nerstruktur auf dem lokalen PC und auf dem Drive Recorder im lin-
ken bzw. rechten Teil des Fensters sehen.

2. Umdie Installationsordner auf beiden Seiten zu 6ffnen, klicken
Sie auf +. Wahlen Sie die EXE-Datei aus, die Sie Ubertragen moch-
ten.


https://www.etas.com/de/downloadcenter/35161.php

Di\etasdata\DriveRecorder7.3

[Archives]
+ [Configurations]
[DialUp]
+ [Export]
[ExternalTools]
=l [Installations]
.installation.finished (13 Bytes) 2/11/2016 1.
ServicePackSetup_7.3.6.0.72.exe (173219117
ServicePackSetup_7.3.6.0.81.exe (17402480
* [Licenses]
# [LogFiles]
+ [Measure]
# [Security]

[Archives]

+ [Configurations]
[DialUp]

* [Export]
[ExternalTools]

=I [Installations]

ServicePackSetup_7.3.6.0.72.exe (173219117

+ [Licenses]
+ [LogFiles]
+ [Measure]
+ [Security]

[Projects]

3. Klicken Sie auf ‘F um die EXE-Datei in den Ordner instal-
lations auf dem Drive Recorder zu Ubertragen.

Service Pack auf dem Drive Recorder installieren

Vergewissern Sie sich, dass die ON-LED der Drive Recorder dauerhaft leuchtet.

1.

Klicken Sie in der Mentileiste des Drive Recorder Konfigurators

Tools > Installieren oderi-,i'.

Das Dialogfenster Installation 6ffnet sich. Sie konnen die ver-
fligbaren EXE-Dateien im Fensterbereich Verfiigbare Instal-
lationen und die installierte Service Pack-Version im
Fensterbereich Aktuell installierte Version sehen.

Wahlen Sie im Fensterbereich Verfiigbare Installationen die ent-

sprechende EXE-Datei aus.

Klicken Sie Installation starten.

Die ausgewahlte Software wird auf dem Drive Recorder installiert.
Die Installation und der Neustart des Drive Recorder dauert einige

Zeit.

Wenn die ON-LED wieder dauerhaft leuchtet, ist die Installation
des Service Pack abgeschlossen und der Drive Recorder ist

betriebsbereit.
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Zurucksetzen des Drive Recorder Systems auf Werk-
seinstellungen

HINWEIS

Gefahr von Datenverlust

Wenn Sie den Drive Recorder mittels des USB Rescue Stick auf Werk-
seinstellungen zurlicksetzen, werden alle Messdaten auf der Drive Recorder
Festplatte geldscht. Im Datenordner . . \ETAS-
data\DriveRecorder<Version> bleiben nur die Dateien in den Ordnern
Configurations,Runtime, LogFiles, Licenses, und Security erhal-
ten.

Bei einem verschlUsselten Drive Recorder gehen auch die geratespezifische
Hardwarekonfiguration und die Lizenzdatei verloren.

— Ubertragen Sie Ihre Daten regelmafig an einen anderen Speicherort.

— Stellen Sie sicher, dass Sie einen Backup USB Security Key fir lhren Drive
Recorder haben.

— Speichern Sie die Lizenzdatei an einem sicheren Speicherort.

Um ein Software-Upgrade oder Downgrade auf dem Drive Recorder durch-
zuflihren oder um die Drive Recorder Installation zu reparieren kdnnen Sie
einen USB-Stick zum Flashen konfigurieren. Diese Option heil}t USB Rescue
Stick.

Standardmalig wird die USB Rescue Stick Losung zusammen mit den Instal-
lationsdateien im folgenden Ordner bereitgestellt:

..\ETASData\DriveRecorder<Version>\RescueStickCreator

Erstellen des USB Rescue Stick

Um den USB Rescue Stick mit einem Systemwiederherstellungs-Image fiir den
Drive Recorder zu erstellen, brauchen Sie Folgendes:

« USB-Stick
« Systemwiederherstellungs-lmage fir den Drive Recorder
muss heruntergeladen werden (siehe unten)
USB Rescue Stick bauen

1. Laden Sie das Drive Recorder Image vom ETAS Download Center
auf ihren Drive Recorder herunter.

2. Um das Systemwiederherstellungs-lmage auf lhrem Drive Recor-
der zu installieren, kopieren Sie das Image aus dem Download
Center in den Ordner images.

Der Standardpfadist: . . \ETASData\DriveRecorder Con-
figurator Instal-

lation<Version>\RescueStickCreator\images


https://www.etas.com/de/downloadcenter/35161.php

3. Verbinden Sie den USB-Stick mit Inrem lokalen PC.

4. Doppelklicken Sie im Ordner RescueStickCreator auf
start.bat.

ET4SData » DriveRecorder?.3 » RescueStickCreator

Fat

& Mame

externalDependencies
files

images

utils

.gitignore

| &y createRescueStick.ps1
"L README_de.pdf

=L README_en.pdf

"L README fr.pdf

=L README jp.pdf

o | start.bat

Das Administrator: Windows Power Shell Fenster offnet sich.

5. Wahlen Sie im Fenster Administrator: Windows Power Shell den
USB Stick aus, den Sie in einen USB Rescue Stick umwandeln
mochten, und driicken Sie <EINGABE>.

4 Administrator: Windows PowerShell

Available disks:
i: Generic Flash Disk USB Device
[Please select disk id: 1_

—

6. Wahlen Sie das Image, das Sie vom Download Center kopiert
haben, und driicken Sie <EINGABE>.

7. Warten Sie, bis das Fenster Administrator: Windows PowerShell
die folgende Meldung anzeigt (blau umrandet):



L3 Administrator: Windows PowerShell

= ES72@A_all_partitions_image _U7.2.7.0.1_h=2
: ES728_all_partitions_image U7_1_8_img.g=
: ES828_Rev.B_all partitions_image w?.2_.7.0.2 NoStopTef_hz=2
Please select image: 4
Unpacking image on USE stick allows for faster reflashing at the expense of slo
wer creation of rescue stick and reguired size of rescue stick.
Do you want to unpack image [ys/N17: n

(A I R A R
Rescue stick configuration:
Selected disk: 1
Selected version: w72
Selected image: ESB2A_Reu.B_all_partitions_image_v?.2.7_8.2 NoStopTef.hz2
Unpack image: False

Developer mode: False
IR R 4 R

Partitioning selected disk...

Unpacking files

Copying files to target location...

Copying image ES828_Reu.B_all _partitions_image_uv7.2.7.0.2 NoStopTef.hz2 to USE

? copied.|

Die Erstellung lhres USB Rescue Stick ist abgeschlossen. Sie kon-
nen mit "Flashen des Drive Recorder Uber den USB Rescue Stick"
unten fortfahren.

3.8.2 Flashen des Drive Recorder liber den USB Rescue Stick

Als Voraussetzung bendtigen Sie einen vorbereiteten USB Rescue Stick, siehe
'Erstellen des USB Rescue Stick" auf Seite 23.

Bevor Sie lhren Drive Recorder flashen, beachten Sie Folgendes:

« Wenn die Drive Recorder Festplatte nicht verschliisselt ist, wird ein
Backup der Lizenzdatei auf dem USB Rescue Stick erstellt und auf dem
Drive Recorder wahrend dem Flashen wiederhergestellt. Das Gleiche gilt
fur Hardwarekonfigurations-Dateien.

« Falls die Hardwarekonfigurationsdatei
...\Configuration\ES720Settings.xml auf dem USB Rescue
Stick firmenspezifisch ist, Uberschreibt die Hard-
warekonfigurationsdatei auf dem USB Rescue Stick die gera-
tespezifische Hardwarekonfigurationsdatei auf Ihrem Drive Recorder.
Andernfalls bleibt die geratespezifische Hardwarekonfiguration auf
lhrem Drive Recorder unverandert.

1. Stecken Sie den vorbereiteten USB Rescue Stick in den USB-
Anschluss lhres Drive Recorder.

Der bevorzugte Steckpatz ist 3.0.

2. Trennen Sie die Steckverbindungen von allen anderen gesta-
pelten oder verbundenen Geraten und Kabeln.

3. Starten Sie lhren Drive Recorder neu.

Das Flashen des Drive Recorder beginnt. Es dauert etwa 15 Minu-
ten.

4. Warten Sie, bis das Flashen beendet ist, was daran zu erkennen
ist, dass der Drive Recorder in den Stromsparmodus (Standby)
geht.

5. Trennen Sie den USB-Stick und aktivieren Sie den Drive Recorder.
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3.9.1

3.9.2

Die Neustart-Scripts werden gestartet.
6. Warten Sie, bis das Firmware-Update fertig ist.

Ein laufendes Firmware-Update erkennt man daran, dass die
ON-LED und die MEM-LED synchron blinken. Wenn das Firm-
ware-Update abgeschlossen ist, horen beide LEDs auf zu blinken.

Der Drive Recorder macht einen Neustart.

Wenn die ON-LED standig leuchtet ist der Neustart abge-
schlossen.

HINWEIS

Risiko eines Systemausfalls

Wenn Sie das laufende Firmware-Update unterbrechen, kann es sein, dass
das Flashen auf so eine Weise fehlschlagt, dass das Drive Recorder System
auch durch einen Neustart des Flash-Vorgangs nicht wiederhergestellt wer-
den kann.

Verwenden Sie in diesem Fall die "Kontaktinformationen” auf Seite 39 und
senden Sie den Drive Recorder zur Reparatur an ETAS.

Upgraden und Downgraden

Drive Recorder Konfigurator

Um den Drive Recorder Konfigurator zu aktualisieren, folgen Sie den gleichen
Schritten wie unter "Installieren des Drive Recorder Konfigurators" auf Seite 15
beschrieben. Ein Downgrading ist auf die gleiche Weise moglich.

Im Fall eines Upgrades wird die aktuelle Drive Recorder Konfigurator Version
automatisch zuerst geloscht. Eine Ausnahme ist das Upgraden von Drive
Recorder Konfigurator V7.2 auf Drive Recorder Konfigurator V7.3. In diesem
Fall verbleibt auch die altere Version auf Ihrem PC.

Die Datendateien auf Ihrem lokalen PC bleiben bei einem Upgrade oder Dow-
ngrade unverandert.

Drive Recorder Service Pack

Ein Upgrade von V7.3.x auf V7.3.(x+n) ist mdglich, indem Sie die Anweisungen
unter "Installieren des Drive Recorder Service Pack" auf Seite 21 befolgen. Alle
Dateien im "Data-Ordner" auf Seite 16 bleiben bei der Aktualisierung erhalten.

Ein Upgrade von V7.2 auf V7.3 sowie ein Downgrade von einer beliebigen Ver-
sion ist nur unter Verwendung des Drive Recorder Image mit der ent-
sprechenden Version maoglich. Flhren Sie die Schritte, die in "Zurlcksetzen
des Drive Recorder Systems auf Werkseinstellungen" auf Seite 23 beschrieben

sind, aus. Falls die Festplatte verschlisselt ist, verwenden Sie zunachst den
USB Security Key um die Festplatte zu entsperren. Dann bleiben die Dateien in
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3.10.1

den Ordnern Configurations, Runtime, LogFiles und Security be
einem Upgrade oder Downgrade erhalten. Weitere Informationen zu diesen
Ordnern finden Sie unter "Data-Ordner” auf Seite 16.

Lizenzieren

Der ES820 Drive Recorder wird mit einer MAC-basierten Lizenz einschliel3lich
einer INCA-Version auf dem Drive Recorder ausgeliefert.

FUr INCA Add-ons mussen Sie fiir jedes Add-on eine zusatzliche Lizenz erwer-
ben. Die flr die Lizenzierung erforderliche Lizenzdatei erhalten Sie entweder
von Ihrem Tool-Koordinator oder Uber ein Self-Service-Portal auf der ETAS-
Internetseite https://license.etas.com. Um die Lizenzdatei anzufordern, muis-
sen Sie die Aktivierungsnummer eingeben, die Sie wahrend des Bestell-
vorgangs von ETAS erhalten haben.

Installieren der Lizenz auf dem Drive Recorder

Der Drive Recorder muss eingeschaltet und mit Ihrem lokalen PC verbunden
sein. Die ON-LED muss permanent leuchten.

Um den Drive Recorder mit lhrem lokalen PC zu verbinden, 6ffnen Sie den
Drive Recorder Konfigurator und klicken Sie Datei > Drive Recorder verbinden.
Geben Sie die IP 192.168.40.228 ein und klicken Sie OK.

Lizenz auf dem Drive Recorder installieren

Die Installation der Lizenzdatei erfordert den Service-Modus (siehe unten
Schritt 3.). Weitere Informationen Uber den Service-Modus finden Sie unter
"Verwenden des Service-Modus" auf Seite 30.

1. Kopieren Sie lhre Lizenzdatei (* . 1ic) in Ihren Datenordner Drive
Recorder. Der Standardordner auf lhrem PC ist:

..\ETASData\DriveRecorder<Version>\Licenses
2. Offnen Sie den Drive Recorder Konfigurator.
3. Klicken Sie Tools > Service-Modus aktivieren.

Die Drive Recorder wird neu gestartet. Warten Sie, bis die ON-LED
und die MEM-LED beide blinken. Das Gerat befindet sich dann im
Service-Modus.

4. Wahlen Sie im Menu Werkzeuge die Option Dateitransfer vom/-
zum Drive Recorder.

Das Dialogfenster Dateitransfer vom/zum Drive Recorder 6ffnet
sich.

5. Wahlen Sie im Fensterbereich Lokale Verzeichnisse auf PC die
gewdinschte Lizenz aus dem Ordner Lizenzen.

6. Wahlen Sie im Fensterbereich Verzeichnisse auf dem Gerat den
Ordner Lizenzen aus.


https://license.etas.com/flexnet/operationsportal/logon.do

7. Aktivieren Sie Bestehende Dateien iiberschreiben.
8. Klicken Sie auf %"
Die Lizenzdatei ist jetzt auf dem Drive Recorder installiert.
9. Klicken Sie SchliefRen.
10. Klicken Sie auf Tools > Service-Modus deaktivieren.

Der Drive Recorder macht einen Neustart. Wenn der Neustart
abgeschlossen ist, leuchtet die ON-LED dauerhaft und die Lizenz
ist aktualisiert.

3.11 Deinstallieren

Den Drive Recorder Konfigurator deinstallieren

1. Wabhlen Sie im Windows Startmenu E > Settings > Apps.
Das Fenster Apps and Features wird getffnet.

2. Wahlen Sie unter Apps and Features den Drive Recorder Kon-
figurator und klicken Sie Uninstall.

Der Drive Recorder Konfigurator wird von lhrem lokalen PC dein-
stalliert.
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Installieren von 3rd-Party-Software

Wenn Sie 3rd-Party-Software auf dem Drive Recorder installieren mochten,
mussen die Schritte unter "Vorbereiten der Installation von Software auf dem
Drive Recorder" auf Seite 17 abgeschlossen sein.

Um 3rd-Party-Software auf dem Drive Recorder zu installieren, wie z. B. Treiber
oder Hardware-Konfigurations-Tools, folgen Sie den Schritten unter "Ver-
wenden des Service-Modus" auf der nachsten Seite.

“ Info

In diesem Dokument wird nur das allgemeine Verfahren fir die Installation
von 3rd-Party-Software beschrieben.

Produktspezifische Installations- und Konfigurationsanweisungen finden Sie

in der Drive Recorder Konfigurator - Online-Hilfe, in den Abschnitten "Kon-
figuration von 3rd-Party-Hardware" und "Drive Recorder Display App".

Verwenden von Remote Desktop Connection

Flr bestimmte Aufgaben, wie z. B. die Installation von 3rd-Party-Software auf
dem Drive Recorder, missen Sie eine Remote-Verbindung herstellen.

Verbinden mit dem Drive Recorder von lhrem PC aus liber Remote Desktop
Connection

Vergewissern Sie sich, dass die ON-LED lhres Drive Recorder permanent leuch-
tet und dass Sie Uber den Drive Recorder Konfigurator mit dem Drive Recorder
verbunden sind.

1. Offnen Sie auf hrem lokalen PC die Windows App Remote
Desktop Connection.

2. Geben Sie die folgende IP-Adresse und den Benutzernamen ein:
Computer: 192.168.40.99
User Name: DriveRecorder

3. Klicken Sie auf Connect.
Das Fenster Windows Security wird gedffnet.

4. Geben Sie im Fenster Windows Security die folgenden Anmel-
dedaten ein:

Password: etasdr
Klicken Sie OK.

Sie sind mit dem Drive Recorder verbunden.
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Verwenden des Service-Modus

Der Service-Modus ermdglicht es, Installationen und Konfigurationen auf dem
Drive Recorder so durchzufiihren, dass sie auch nach einem Ausschalt-Ein-
schalt-Zyklus, nach dem Aufwachen und nach dem erneuten Anschlielen des
Drive Recorder erhalten bleiben.

“ Info

Der Service-Modus ersetzt die Option "Persistieren” von Drive Recorder V7.2.
Fur einige Funktionen, wie z. B. die Festplattenverschlisselung, wird der Ser-
vice-Modus automatisch vom Drive Recorder angewandt. In diesen Fallen
wird ein Dialogfenster zur Information angezeigt.

Die folgenden Aufgaben sind im Service-Modus maglich:

Installieren von Treibern

Anschlieften von 3rd-Party-Hardware

Erstellen von Hardwarekonfigurations-Dateien

Erstellen von Dateien flir Messaufgaben

Verschlusseln und Entschlisseln der Festplatte

In diesem Fall wird der Service-Modus automatisch aktiviert.

Ubertragen von Dateien vom Drive Recorder auf den PC und umgekehrt

Die folgenden Aufgaben sind im Service-Modus nicht moglich:

Anwenden einer Hardwarekonfiguration

Anwenden einer Messaufgabe

Ausfihren einer Messaufgabe oder eines Experiments
Installieren eines Service Pack

Anwenden eines Archivs

Automatischer Dateitransfer

Service-Modus verwenden

1. Um den Drive Recorder mit Ihrem lokalen PC zu verbinden, 6ffnen
Sie den Drive Recorder Konfigurator und klicken Sie Datei > Drive
Recorder verbinden. Geben Sie die IP 192.168.40.228 ein und kli-
cken Sie OK.

2. Vergewissern Sie sich, dass sich der Drive Recorder im aktiven
Ruhezustand befindet, was der Fall ist, wenn die ON-LED dau-
erhaft leuchtet.

3. Klicken Sie in der Mentileiste Werkzeuge > Service-Modus akti-
vieren.
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Der Drive Recorder flhrt einen Neustart durch. Warten Sie, bis die
ON-LED und die MEM-LED beide blinken. Das Gerat befindet sich
dann im Service-Modus.

4. Wenn Sie 3rd-Party-Software auf dem Drive Recorder installieren
und Konfigurationsanderungen in der 3rd-Pary-Software vor-
nehmen mochten, stellen Sie von Ihrem lokalen PC aus eine
Remote Desktop Connnection zum Drive Recorder her.

Fur andere Anwendungsfalle kdnnen Sie diesen Schritt Giber-

springen.

i. Offnen Sie auf Ihrem lokalen PC die Windows App Remote
Desktop Connection.

ii. Geben Siein das Feld Computer die folgende IP-Adresse ein:
192.168.40.228

iii. Klicken Sie Connect.
Das Fenster Windows Security wird gecffnet.

iv. Geben Sie im Fenster Windows Security die folgenden Anmel-
dedaten ein:

Password: etasdr
Klicken Sie OK.
Sie sind mit dem Drive Recorder verbunden.

5. Nehmen Sie auf dem Drive Recorder die Installationen oder Kon-
figurationsanderungen vor, die bestehen bleiben sollen.

6. Klicken Sie in der Menlileiste auf Werkzeuge > Service-Modus
deaktivieren.

Der Drive Recorder startet neu und verlasst den Service-Modus.
Das Gerat wird neu gestartet. Warten Sie, bis die ON-LED wieder
dauerhaft leuchtet. Die Installation der Software ist abge-
schlossen und die von Ihnen vorgenommenen Einstellungen blei-
ben auf dem Drive Recorder erhalten. Sie konnen das Gerat nun
wie gewohnt weiterverwenden.

Verwalten der Datensicherheit

Zum Schutz von Daten, die auf der Festplatte des Drive Recorder gespeichert
sind, stehen ab Drive Recorder V7.3 folgende MaRnahmen zur Verfiigung:

Sie kdnnen die Optionen fur Datensicherheit Uber das Fenster Drive Recorder
Hardwarekonfiguration erreichen und die Einstellungen flir Datensicherheit in
der Drive Recorder Hardwarekonfiguration speichern.
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Wenn Sie den USB Security Key fur lhr Gerat verlieren, konnen Sie wieder auf
die Festplatte zugreifen, indem Sie den Drive Recorder mit Hilfe des USB Res-
cue Stick auf die Werkseinstellungen zurlcksetzen.

HINWEIS

Gefahr von Datenverlust

Wenn Sie den Drive Recorder mittels des USB Rescue Stick auf Werk-
seinstellungen zuriicksetzen, werden alle Messdaten auf der Drive Recorder
Festplatte geloscht. Im Datenordner . . \ETAS-
data\DriveRecorder<Version> bleiben nur die Dateien in den Ordnern
Configurations,Runtime, LogFiles, Licenses, und Security erhal-
ten.

Bei einem verschliisselten Drive Recorder gehen auch die geratespezifische
Hardwarekonfiguration und die Lizenzdatei verloren.

— Ubertragen Sie Ihre Daten regelmaBig an einen anderen Speicherort.

— Stellen Sie sicher, dass Sie einen Backup USB Security Key fir Ihren Drive
Recorder haben.

— Speichern Sie die Lizenzdatei an einem sicheren Speicherort.

Verschliisseln der Festplatte und Erstellung des
USB Security Key

Wenn der Drive Recorder Konfigurator und der Drive Recorder Service Pack
installiert sind, konnen Sie die Drive Recorder Festplatte verschlisseln. Bei die-
sem Vorgang wird ein geratespezifischer USB Security Key erstellt. ETAS emp-
fiehlt, fir jeden verschliisselten Drive Recorder einen weiteren USB Security
Key als Backup zu erstellen.

Festplatte des Drive Recorder verschliisseln

Um den geréatespezifischen USB Security Key und einen Backup USB Security
Key zu erstellen, benotigen Sie zwei USB-Sticks.

1. Schlielten Sie einen der USB-Sticks an einen geeigneten USB-
Anschluss lhres Drive Recorder an.

2. Um den Drive Recorder mit lhrem lokalen PC zu verbinden, 6ffnen
Sie den Drive Recorder Konfigurator und klicken Sie Datei > Drive
Recorder verbinden. Geben Sie die IP 192.168.40.228 ein und kli-
cken Sie OK.

3. Offnen Sie eine vorhandene Hardwarekonfiguration auf dem ver-
bundenen Drive Recorder. Verfahren Sie dazu wie folgt.

— Klicken Sie In der Mentileiste Datei > von Gerat laden > Hard-
warekonfiguration aus Gerét laden.

Das Dialogfenster Hardwarekonfiguration 6ffnet sich mit den
gespeicherten Eigenschaften.
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4. Klicken Sie auf Gerateoptionen > Festplattenverschliisselung >
Festplatte verschliisseln.

Ein Wizard fuhrt Sie durch den Fest-
plattenverschlisselungsprozess. Das dauert etwa 30 Minuten.

Zusatzlich dient der USB-Stick nun als geratespezifischer USB
Security Key fur lhren Drive Recorder.

5. Um einen Backup USB Security Key zu erstellen, verbinden Sie
den anderen USB-Stick mit einem geeigneten USB-Anschluss
lhres Drive Recorder.

6. Klicken Sie USB Security Key erstellen.
Ein Ersatz flir den USB Security Key wird erstellt.

HINWEIS

Gefahr von Datenverlust
— Unterbrechen Sie die Festplattenverschllsselung nicht. Unterbrechung

flihrt zu Datenbeschéadigung.

— Der Verschlusselungsprozess weist dem USB Security Key den Namen
ETAS-SECURE-KEY zu. Andern Sie diesen Namen nicht, sonst funk-
tioniert der USB Security Key nicht mehr.

Verwenden des USB Security Key

Um auf Daten auf einer verschlisselten Drive Recorder Festplatte zugreifen zu
konnen, brauchen Sie den geratespezifischen USB Security Key.

« Verbinden Sie den USB Security Key mit einem passenden USB-
Anschluss des Drive Recorder.

Sie konnen den USB Security Key entweder anschlielten bevor
oder nachdem Sie sich mit dem Drive Recorder Uber lhren

PC verbunden haben. Nun konnen Sie auf die Daten der ver-
schlisselten Drive Recorder Festplatte zugreifen.

“ Info

Der USB Security Key schaltet die Drive Recorder Festplatte fir einen Ein-
schaltzyklus nach dem Aufwachen frei. Nach dem Aufwachen konnen Sie
den USB Security Key trennen. Falls der Drive Recorder ausgeschaltet ist
oder in Standby fallt, missen Sie den USB Security Key erneut verbinden um
Zugriff auf die Drive Recorder Festplatte nach dem nachsten Aufwachen zu
haben.
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Kopieren eines USB Security Key
Um einen weiteren USB Security Key als Backup fir ein bestimmtes Gerat zu
erstellen, benotigen Sie den bereits verschlusselten Drive Recorder, den gera-
tespezifischen USB Security Key und einen weiteren USB-Stick.
1. Verbinden Sie den USB Security Key mit einem passenden USB-
Anschluss des Drive Recorder.
2. Um den Drive Recorder mit lhrem lokalen PC zu verbinden, 6ffnen
Sie den Drive Recorder Konfigurator und klicken Sie Datei > Drive
Recorder verbinden. Geben Sie die IP 192.168.40.228 ein und kli-
cken Sie OK.
3. Warten Sie, bis die ON-LED dauerhaft leuchtet. Die Festplatte des
Drive Recorder ist dann zuganglich. Nun konnen Sie den USB
Security Key trennen.

4. Verbinden Sie den USB-Stick, der als Backup vorgesehen ist.

5. Offnen Sie eine vorhandene Hardwarekonfiguration auf dem ver-
bundenen Drive Recorder. Verfahren Sie dazu wie folgt:

— Kilicken Sie In der Mentileiste Datei > von Gerat laden > Hard-
warekonfiguration aus Gerat laden.

Das Dialogfenster Hardwarekonfiguration 6ffnet sich mit den
gespeicherten Eigenschaften.
6. Klicken Sie auf Gerateoptionen > Festplattenverschliisselung >
USB Security Key erstellen.

Der USB-Stick dient nun als zusatzlicher geratespezifischer USB
Security Key fur lhren Drive Recorder.

HINWEIS

Gefahr von Datenverlust
— Unterbrechen Sie den Kopiervorgang nicht. Unterbrechung fiihrt zu Daten-

beschadigung.

— Der Verschlusselungsprozess weist dem USB Security Key den Namen
ETAS-SECURE-KEY zu. Andern Sie diesen Namen nicht, sonst funk-
tioniert der Security Key nicht mehr.

Entschlisseln der Festplatte

Um die verschlisselte Festplatte Ihres Drive Recorder zu entschlisseln, brau-
chen Sie den geratespezifischen USB Security Key.
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1. Verbinden Sie den USB Security Key mit einem passenden USB-
Anschluss des Drive Recorder.

2. Um den Drive Recorder mit lhrem lokalen PC zu verbinden, 6ffnen
Sie den Drive Recorder Konfigurator und klicken Sie Datei > Drive
Recorder verbinden. Geben Sie die IP 192.168.40.228 ein und kli-
cken Sie OK.

3. Wahlen Sie in der Menlleiste Datei > Von Gerat laden > Hard-
warekonfiguration aus Gerat laden.

Das Dialogfenster Hardwarekonfiguration 6ffnet sich mit den
gespeicherten Eigenschaften.

4. Klicken Sie auf Gerateoptionen > Festplattenverschliisselung >
Festplatte entschliisseln.

Ein Wizard fuhrt Sie durch den Entschlisselungsprozess. Das
dauert etwa 30 Minuten.

HINWEIS

Gefahr von Datenverlust

Unterbrechen Sie die Festplattenentschllsselung nicht. Unterbrechung fihrt
zu Datenbeschadigung.

Verwenden von FTPS oder SFTP

Um Daten wéahrend der FTP-Ubertragung zu verschliisseln, kdnnen Sie FTPS
oder SFTP wahlen.

Sicherheitsoption fiir FTP auswahlen

1. Offnen Sie den Drive Recorder Konfigurator.

2. Klicken Sie In der MenUleiste Datei > von Gerat laden > Hard-
warekonfiguration aus Gerat laden.

Das Fenster Hardwarekonfiguration 6ffnet sich.
Klicken Sie im Fenster Hardwarekonfiguration auf Dateitransfer.

4. Wahlen Sie im Fensterbereich Server-Einstellungen als Sicher-
heitstyp entweder Keine, FTPS oder SFTP.

5. Klicken Sie Auf Drive Recorder anwenden.

“ Info

Wenn Sie FTPS oder SFTP verwenden, werden die Daten nur wahrend der
Ubertragung verschlisselt. Um die Daten auch auf dem Speicherplatz des
Empfangers oder auf zwischengeschalteten Servern zu schiitzen, ver-

wenden Sie das im nachsten Kapitel beschriebene Feature "Ende-zu-Ende-

Verschlisselung".




4.4.6

Ende-zu-Ende-Verschliisselung

Um lhre Daten sicher zu Ubertragen und um sie auf dazwischenliegenden Ser-
vern zu schutzen, konnen Sie die Option Ende-zu-Ende-Verschlusselung in den
Dateitransfer-Einstellungen des Fensters Hardwarekonfiguration auswahlen.
Sie konnen diese Option in Ihrer Drive Recorder Hardwarekonfiguration spei-
chern und sie auf den Drive Recorder anwenden. Sehen Sie dazu auch "Ende-
zU-Ende-Verschliisselung fir die Dateniibertragung anwenden" auf der ndchs-
ten Seite.

Ein hybrides Verschlisselungsverfahren wird verwendet, das symmetrische
Verschlusselung der Daten mit asymmetrischer Verschlusselung des sym-
metrischen Schlissels kombiniert. Die asymmetrische Verschlisselung ver-
wendet die Public-Key/Private-Key-Methode.

« Auf der Senderseite wird fir jede Dateilibertragungs-Session ein zufal-
liger, eindeutiger Schlissel erzeugt. Dieser Schlissel wird als sym-
metrischer Schliussel zum Verschlisseln der Dateien verwendet. Zur
sicheren Ubertragung zum Empféanger wird der symmetrische Schliissel
mit einem Public-Key verschlusselt. Dann wird jede verschlusselte Datei
zusammen mit ihrem verschlisselten symmetrischen Schltissel Gber-
tragen. Daflr wird der verschlisselte symmetrische Schlissel fUr jede
Datei kopiert und der Dateiname wie folgt angepasst:

— Verschllsselte Datei: <Dateiname>.enc
— Verschllsselter symmetrischer Schllissel: <Dateiname>. key

« Der Empfanger verwendet seinen Private-Key um die symmetrischen
Schlissel zu entschllisseln. Dann kann der Empfanger jede Datei mit
ihrem entsprechenden symmetrischen Schlissel entschlisseln.

Den Public-Key und Algorithmen fiir die Verschliisselung des symmetrischen

Schliissels und fiir die Verschliisselung der Dateien bereitstellen

Der Public-Key muss von lhrer Firma bereitgestellt werden. Der Drive Recorder
unterstutzt das XML-Dateiformat. Das PEM-Dateiformat wird nicht unterstutzt.

Standardmaldig stellt ETAS den RSA-Algorithmus fir die Verschlisselung des
symmetrischen Schlissels und den AES-256-Algorithmus fir die Ver-
schlisselung der Dateien zur Verfligung. Sie konnen auch lhre eigenen Algo-
rithmen verwenden. Dazu ist eine .Net DLL-Datei erforderlich, welche die
folgende Datei referenziert:
C:\ETAS\DriveRecorder<Version>\Etas.Cryp-
tography.Contracts.dll

Implementieren Sie die Schnittstelle
ISymmetricCryptographyAlgorithm fir den Algorithmus zur Ver-
schlisselung der Dateien und IAsymmetricCryptograhpyAlgorithm flr
den Algorithmus zur Verschlisselung des symmetrischen Schlissels.



« Um die Security-Dateien von Ihrem lokalen PC auf den Drive
Recorder zu Ubertragen, klicken Sie im Drive Recorder Kon-
figurator auf Werkzeuge > Dateitransfer von/zu Drive Recorder
und verwenden Sie das Fenster Dateitransfer, um die Dateien in
die entsprechenden Verzeichnisse zu kopieren.

— Speichern Sie die XML-Datei fur den Public-Key in folgendem
Verzeichnis auf Ihrem Drive Recorder:
. .\ETASDaten\DriveRecorder<Version>\Se-

curity\Certificates

— Speichern Sie die .Net DLL-Datei fur den Algorithmus zur Ver-
schlisselung des symmetrischen Schlissels in folgendem
Verzeichnis:

. .\ETASData\DriveRecorder<Version>\Security

— Speichern Sie die .Net DLL-Datei fur den Algorithmus zur Ver-
schlisselung der Dateien in folgendem Verzeichnis:

. .\ETASData\DriveRecorder<Version>\Security

“ Info

Falls Sie Fragen zur Implementierung des Public-Key und zu den Algo-
rithmen haben, nutzen Sie die ETAS "Kontaktinformationen" auf Seite 39.

Ende-zu-Ende-Verschliisselung fiir die Dateniibertragung anwenden

Der Drive Recorder muss mit Ihrem PC verbunden sein.

1. Offnen Sie im Drive Recorder Konfigurator das Fenster Hard-
warekonfiguration durch eine der folgenden Mdglichkeiten:

— Klicken Sie Datei > Neu > Neue Hardwarekonfiguration anle-
gen.

— Kilicken Sie Datei > aus Datei laden > Hardwarekonfiguration
aus Datei laden.

— Klicken Sie Datei > von Gerat laden > Hardwarekonfiguration
aus Gerat laden.

Das Fenster Hardwarekonfiguration 6ffnet sich.
2. Klicken Sie auf der linken Seite Dateitransfer > Encryption (E2E).

3. Wahlen Sie auf der rechten Seite des Fensters die folgenden
Optionen aus:

— Wahlen Sie Ende-zu-Ende-Verschliisselung.

— Wahlen Sie Pfad zum offentlichen Schliissel aus dem Drop-
down-Menu. Das ist lhr Public-Key.

— Wahlen Sie den Schliisselverschliisselungsalgorithmus aus



dem Drop-down-Mend.

— Wahlen Sie aus dem Drop-down.MenU den Datei-Ver-
schliisselungsalgorithmus.

4. Um die Dateitypen fir die Verschlisselung auszuwahlen, klicken
Sie Dateitransfer > Automatischer Transfer. Wahlen Sie die Datei-
typen und die Option auf Verzeichnis.

5. Um lhre Einstellungen in der Drive Recorder Hard-
warekonfiguration zu speichern, klicken Sie In Datei speichern
und schlieBen oder Auf Drive Recorder anwenden, abhangig
davon, ob Sie die Hardwarekonfiguration von einer Datei oder
vom Gerat gedffnet haben.

Ende-zu-Ende-Verschlisselung ist nun fir die aktuelle Hard-
warekonfiguration gespeichert. Wenn Sie Auf Drive Recorder
anwenden klicken, ist die Ende-zu-Ende-Verschlisselung aktiv fur
alle Dateitypen, die in Automatischer Transfer ausgewahlt sind.

Am Speicherort des Empfangers sind die Namen der ver-
schllsselten Dateien und der entsprechenden Schlissel wie folgt:

— Verschlisselte Datei: <Dateiname>.enc

— Verschlisselter symmetrischer Schlissel: <Datein-

ame>. key
Der Empfanger kann seinen Private-Key verwenden, um die sym-

metrischen Schlissel zu entschlisseln. Jede Datei kann dann mit
ihrem jeweiligen symmetrischen Schlissel entschlisselt werden.



Kontaktinformationen

ETAS Hauptsitz

ETAS GmbH

Borsigstralie 24 Telefon: +49 711 3423-0
70469 Stuttgart Fax: +49 711 3423-2106
Deutschland Internet: www.etas.com

ETAS Regionalgesellschaften und Technischer Support

Informationen zu lhrem lokalen Vertrieb und zu lhrem lokalen Technischen
Support bzw. den Produkt-Hotlines finden Sie im Internet:

ETAS Regionalgesellschaften Internet: www.etas.com/en/contact.php

ETAS Technischer Support Internet: www.etas.com/en/hotlines.php



https://www.etas.com/
https://www.etas.com/en/contact.php
https://www.etas.com/en/hotlines.php
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